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หมวดท่ี 1  นโยบายความม่ันคงและความปลอดภัยขององคกร (Security Policy) 
1.1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information Security Policy) 

 
นโยบาย 

1.1.1 เอกสารนโยบายความม่ันคงปลอดภัยที่เปนลายลักษณอักษร   (Information Security Policy 
Document) 
1) ตองจัดทํานโยบายระบบบริหารการรักษาความม่ันคงปลอดภัยสารสนเทศเปนลาย

ลักษณอักษร เพ่ือใหเกิดความเช่ือม่ันและมีความปลอดภัยในการใชงานระบบเทคโนโลยี
สารสนเทศ โดยนโยบายฯ ดังกลาวจะตองไดรับอนุมัตกิอนนําไปใช 

2) ตองจัดใหมีการเผยแพรเอกสารนโยบายความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศ
ของกลุมโรงพยาบาลวิชัยเวช อินเตอรเนช่ันแนลฯ ใหกับผูบริหารและเจาหนาท่ีฝาย
สารสนเทศ และบุคคลท่ีเกี่ยวของรับทราบ 

1.1.2 การตรวจสอบและประเมินนโยบายความม่ันคงปลอดภัย  (Review of the Information 
Security Policy) 
ตองดําเนินการตรวจสอบ ทบทวน และประเมินนโยบายความม่ันคงปลอดภัยดานเทคโนโลยี

สารสนเทศทุก 1 ป หรือเม่ือมีการเปล่ียนแปลงท่ีสําคัญตอองคกร 
  

วัตถุประสงค :  เพ่ือกําหนดทิศทางและใหการสนับสนุนดําเนินการดานความม่ันคงปลอดภัยสําหรับ
สารสนเทศขององคกร เพ่ือใหเปนไปตามหรือสอดคลองกับขอกําหนดทางธุรกิจ กฎหมาย และระเบียบ
ปฏิบัติท่ีเกี่ยวของ 
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หมวดท่ี  2  โครงสรางทางดานความม่ันคงปลอดภัยสารสนเทศ            
(Organizational of Information Security) 

2.1 โครงสรางทางดานความมั่นคงปลอดภัยสารสนเทศภายในองคกร                     
(Internal Organization) 

 
นโยบาย 

2.1.1 การใหความสําคัญของผูบริการและกําหนดใหมีการบริหารจัดการทางดานความม่ันคง
ปลอดภัย (Management Commitment to Information Security) 
1) ผูบริหารตองใหความสําคัญและใหการสนับสนุนตอการบริหารจัดการทางดานความ

ม่ันคงปลอดภัยโดยมีการกําหนดทิศทางท่ีชัดเจน การกําหนดคําม่ันสัญญาท่ีชัดเจนและ
การปฏิบัติท่ีสอดคลอง การมอบหมายงานท่ีเหมาะสมตอบุคลากร และการเล็งเห็นถึง
ความสําคัญของหนาท่ีและความรับผิดชอบในการสรางความม่ันคงปลอดภัยใหกับ
สารสนเทศ 

2) ผูบริหารตองแตงตั้งคณะและกลุมผูทํางานหลัก ตลอดจนทรัพยากรท่ีจําเปน เพ่ือบริหาร
และจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศองคกร 

2.1.2 การประสานงานความม่ันคงปลอดภัยภายใน (Information Security Coordination) 
ผูบริหารตองกําหนดใหมีตัวแทนเจาหนาท่ีจากหนวยงานตาง ๆ ภายในองคกรเพ่ือ

ประสานงานหรือรวมมือกันในการสรางความม่ันคงและปลอดภัยใหกับสารสนเทศขององคกร โดย
ท่ีตัวแทนเหลานั้นจะมีบทบาทและลักษณะงานท่ีรับผิดชอบท่ีแตกตางกัน 
2.1.3 การกําหนดหนาที่ความรับผิดชอบทางดานความม่ันคงปลอดภัย (Allocation of 

Information Security Responsibilities) 
ผูบริหารระบบบริหารความม่ันคงปลอดภัยสารสนเทศ ตองกําหนดหนาท่ีความรับผิดชอบ

ของพนักงานในการดําเนินงานทางดานความม่ันคงปลอดภัยสําหรับสารสนเทศขององคกรไวอยาง
ชัดเจน 

2.1.4 กระบวนการในการอนุมัติการใชงานอุปกรณประมวลผลสารสนเทศ (Authorization 
Process for Information Processing Facilities) 
ตองกําหนดกระบวนการในการอนุมัติการใชงานอุปกรณประมวลผลสารสนเทศใหมกอนให

มีการใชกระบวนการนี้  

วัตถุประสงค :  เพ่ือบริหารและจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศขององคกร 
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2.1.5 การลงนามมิใหเปดเผยความลับขององคกร (Confidentiality Agreements) 
เจาหนาท่ีประสานงานกลุมบริหารทรัพยากรบุคคลตองจัดใหมีการลงนามในขอตกลง

ระหวางพนักงานกับองคกรวาจะไมเปดเผยความลับขององคกร รวมท้ังเง่ือนไขหรือขอกําหนดตาง 
ๆ ท่ีเกี่ยวของกับการไมเปดเผยความลับ จะตองไดรับการปรับปรุงอยูสมํ่าเสมอเพ่ือใหสอดคลองกับ
ความตองการขององคกร 

2.1.6 การมีรายชื่อและขอมูลสําหรับติดตอกับหนวยงานอื่น (Contact with authorities) 
ตองกําหนดรายช่ือและขอมูลสําหรับติดตอกับหนวยงานอ่ืนๆ เชน ผูใหบริการอินเทอรเน็ต 

(Internet Service Provider) ศูนยประสานงาน การรักษาความม่ันคงปลอดภัยคอมพิวเตอรประเทศ
ไทย (ThaiCERT) เปนตน เพ่ือใชสําหรับการติดตอประสานงานทางดานความม่ันคงและความ
ปลอดภัยในกรณีท่ีมีความจําเปน 
2.1.7 การมีรายชื่อและขอมูลสําหรับการติดตอกับกลุมที่มีความสนใจเปนพิเศษในเร่ืองเดียวกัน   

(Contact with Special Interest Groups) 
ตองกําหนดรายช่ือและขอมูลสําหรับการติดตอกับกลุมตาง ๆ ท่ีมีความสนใจเปนพิเศษใน

เรื่องเดียวกัน กลุมท่ีมีความสนใจดานความม่ันคงและความปลอดภัยสารสนเทศหรือสมาคมตาง ๆ 
ในอุตสาหกรรมท่ีองคกรมีสวนรวม 

2.1.8 การทบทวนดานความม่ันคงปลอดภัยสําหรับสารสนเทศโดยผูตรวจสอบอิสระ
(Independent Review of Information Security) 
ตองกําหนดใหมีการตรวจสอบการบริหารจัดการดําเนินงาน และการปฏิบัติท่ีเกี่ยวของกับ

ความม่ันคงปลอดภัยสําหรับสารสนเทศโดยผูตรวจสอบอิสระตามรอบระยะเวลาท่ีกําหนดไว หรือ
เม่ือมีการเปล่ียนแปลงท่ีมีความสําคัญมากตอองคกร 
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2.2 โครงสรางทางความมั่นคงปลอดภัยที่เกี่ยวของกับลูกคาหรือหนวยงานภายนอก 
(External Parties) 

 
นโยบาย 

2.2.1 การประเมินความเส่ียงของการเขาถึงสารสนเทศโดยหนวยงานภายนอก  (Identification of 
Risks Related to External Parties) 
ตองกําหนดใหมีการประเมินความเส่ียงอันเกิดจากการเขาถึงสารสนเทศ หรืออุปกรณท่ีใชใน

การประมวลผลสารสนเทศโดยหนวยงานภายนอก และกําหนดมาตรการรองรับหรือแกไขท่ี
เหมาะสมกอนท่ีจะอนุญาตใหสามารถเขาถึงได 

2.2.2 การระบขุอกําหนดสําหรับลูกคาหรือผูใชบริการที่เกี่ยวของกับความม่ันคงปลอดภัยสําหรับ
สารสนเทศขององคกร (Addressing Security When Dealing with Customers) 
ตองระบุและบังคับใชขอกําหนดทางดานความม่ันคงและความปลอดภัยสําหรับสารสนเทศ

ขององคกร เม่ือมีความจําเปนตองใหลูกคาหรือผูใชบริการเขาถึงสารสนเทศหรือทรัพยสิน
สารสนเทศขององคกร กอนท่ีจะอนุญาตใหสามารถเขาถึงได 

2.2.3 การระบุและจัดทําขอกําหนดสําหรับหนวยงานภายนอกที่เกี่ยวของกับความม่ันคงปลอดภัย
สําหรับสารสนเทศขององคกร (Addressing Security in Third Party Agreements) 
ตองระบุและจัดทําขอกําหนดหรือขอตกลงท่ีเกี่ยวของกับความม่ันคงปลอดภัยสําหรับ

สารสนเทศระหวางองคกรและหนวยงานภายนอกเม่ือมีความจําเปนตองใหหนวยงานนั้นเขาถึง
สารสนเทศหรืออุปกรณประมวลผลสารสนเทศขององคกร กอนท่ีจะอนุญาตใหสามารถเขาถึงได 

  

วัตถุประสงค :  เพ่ือบริหารจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศและอุปกรณประมวลผล
สารสนเทศขององคกรท่ีถูกเขาถึง ถูกประมวลผล หรือถูกใชในการติดตอส่ือสารกับลูกคาหรือหนวยงาน
ภายนอก 
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หมวดท่ี 3  การจัดหมวดหมูและการควบคุมสินทรัพยขององคกร                        
(Asset Management) 

3.1 ความรับผิดชอบตอทรัพยสิน (Responsibility for Assets) 

 

นโยบาย 
3.1.1 ทะเบียนสินทรัพย (Inventory of assets) 

1) ตองจัดทําและเก็บทะเบียนสินทรัพย   ซ่ึงรวมถึงสินทรัพยขอมูลและเอก สาร 
(Information and Document Asset)  สินทรัพยซอฟแวร  (Software Asset) สินทรัพย
อุปกรณ (Hardware Asset) สินทรัพยงานบริการ (Service Asset) และบุคลากร (People 
Asset) เพ่ือเปนขอมูลเบ้ืองตนสําหรับการนําไปวิเคราะห ประเมินความเส่ียงและบริหาร
จัดการความเส่ียงท่ีมีตอสินทรัพยอยางเหมาะสม รวมถึงเปนการควบคุมและจัดการ
สินทรัพยขององคกร โดยปฏิบัติตามระเบียบและแนวทางการปฏิบัติ เรื่องการบริหาร
ทรัพยสิน  

2) ตองมีการตรวจสอบสินทรัพย (Inventory Check) ตองจัดใหมีการตรวจสอบบัญชี
สินทรัพยทุกประเภทตามระยะเวลาท่ีกําหนดไว  

3) ตองประเมินความเส่ียงตามแนวทางการจัดการความเส่ียงของสินทรัพยเม่ือมีสินทรัพย
ใหม หรือสินทรัพยท่ีมีการเปล่ียนแปลงท่ีสําคัญเกิดขึ้น 

3.1.2 ความเปนเจาของสินทรัพย (Ownership for Assets) 
ตองกําหนดบุคคล หรือหนวยงานผูรับผิดชอบ ขอมูลและสินทรัพยท้ังหมดดานเทคโนโลยี

สารสนเทศอยางชัดเจน 

3.1.3 การอนุญาตใหใชสินทรัพย (Acceptable Use for Assets) 
 การอนุญาตใหใชงานสินทรัพยดานอุปกรณคอมพิวเตอรมีดังนี้ 

1) ระบบเทคโนโลยีสารสนเทศ และอุปกรณการประมวลผลขอมูลท่ีเกี่ยวของท้ังหมดท่ี
องคกรเปนผูจัดหามานั้น มีวัตถุประสงคเพ่ือใหใชในการดําเนินงานขององคกร การใช
งานระบบและอุปกรณตาง ๆ เพ่ือกิจธุระสวนตัวนั้น อนุญาตใหสามารถใชไดในขอบเขต
ท่ีจํากัดตามความเหมาะสม ซ่ึงจะตองไมรบกวนหรือเปนอุปสรรคตอการทํางานตาม
หนาท่ีความรับผิดชอบของเจาหนาท่ี 

วัตถุประสงค:  เพ่ือใหสินทรัพยขององคกรไดรับการปองกันและปกปองอยางเหมาะสม 
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2) เจาหนาท่ี ตลอดจนบุคคล และ/หรือนิติบุคคลท่ีไดรับวาจาง จะตองมีความรับผิดชอบตอ
อุปกรณคอมพิวเตอรท่ีไดมอบไวใหใชงาน รวมท้ังสอดสองดูแลทรัพยากรเหลานี้ใหมี
ความปลอดภัย และคงความถูกตอง โดยหมายรวมถึงขอมูล และระบบสารสนเทศ ดวย 

3) ผูใชงานตองรับผิดชอบในการใชงานเครื่องคอมพิวเตอร และอุปกรณตาง ๆ ขององคกร 
อยางระมัดระวังและใหการปกปองเสมือนเปนสินทรัพยของตน - เครื่องคอมพิวเตอรลูก
ขาย เครื่องคอมพิวเตอรพกพา และเครื่องคอมพิวเตอรแมขาย ท้ังหมดขององคกรตอง
ไดรับการปกปองดวยรหัสผานของระบบปฏิบัติการทุกครั้งเม่ือตองการเขาใชงาน และ
ตองไดรับการปกปองอัตโนมัติโดยรหัสผานของ Screen Saver หรือทําการ Log Off 
อุปกรณทุกครั้งเม่ือไมไดใชงานอุปกรณเปนระยะเวลาหนึ่ง 

4) ผูใชงานตองไมเช่ือมตอเครื่องคอมพิวเตอรสวนตัวของตนเขาระบบเครือขายขององคกร 
รวมถึงตองไมติดตั้งซอฟตแวรใด ๆ ลงในเครื่องคอมพิวเตอรขององคกร กอนไดรับ
อนุญาต 

5) เครื่องคอมพิวเตอรพกพาท่ีมีการเก็บขอมูลลับไว ตองไดรับการปกปองเทียบเทากับ
เครื่องคอมพิวเตอรท่ีใชงานอยูภายในองคกร อาทิ การติดตั้งซอฟตแวรปองกันไวรัส 
ซอฟตแวรปองกันสปายแวร และมีการปรับปรุง Security Patch อยูเสมอ ฯลฯ ท้ังนี้ 
ผูใชงานตองทําการปกปองอุปกรณและขอมูลในอุปกรณตามคําแนะนําท่ีระบุไวใน 
เอกสารขั้นตอนการปฏิบัติงาน เรื่อง การใชเครื่องคอมพิวเตอรในการปฏิบัติงาน 

6) อุปกรณคอมพิวเตอรขององคกร ตองไมถูกดัดแปลง หรือติดตั้งอุปกรณเพ่ิมเติมใด ๆ 
กอนไดรับอนุญาตและเจาหนาท่ีสารสนเทศตองไมอนุญาตใหผูไมมีหนาท่ีเกี่ยวของทํา
การติดตั้งฮารดแวรหรือซอฟตแวรใดๆ บนเครื่องคอมพิวเตอรขององคกร อยางเด็ดขาด 

 การอนุญาตใหใชงานสินทรัพยดานซอฟตแวรมีดังนี้ 
1) หามเจาหนาท่ีทําการติดตั้งหรือเผยแพรซอฟตแวร ท่ีละเ มิดลิขสิทธ์ิบนร ะบบ

คอมพิวเตอรขององคกร 
2) ซอฟตแวรท่ีนํามาใชในการประมวลผลและจัดเก็บขอมูลลับหรือขอมูลสําคัญขององคกร 

ท้ังท่ีไดมาจากการพัฒนาขึ้นโดยผูใชงาน หรือท่ีไดรับการจัดซ้ือมา ตองไดรับการ
ตรวจสอบ ควบคุม และอนุมัติอยางเหมาะสมโดยหนวยงานเจาของระบบหรือขอมูล 
กอนนํามาติดตั้งใชงานบนระบบเทคโนโลยีสารสนเทศขององคกร 

3) ระบบสารสนเทศท้ังหมดท่ีถูกใชงานโดยผูใชงานท่ัวไป ตองมีเอกสารสนับสนุนการใช
งานอยางเพียงพอเพ่ือใหผูใชงานท่ัวไปขององคกร มีความเขาใจและสามารถใชงาน
ระบบสารสนเทศได 
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4) รายช่ือซอฟตแวร หรือระบบสารสนเทศ ท่ีถูกติดตั้งในเครื่องคอมพิวเตอรของผูใชงาน
ตองไดรับการจัดทําเปนเอกสาร และไดรับการอนุมัติโดยผูบริหารของสายงาน
เทคโนโลยีสารสนเทศ เพ่ือใหม่ันใจวาซอฟตแวรเหลานี้มีลิขสิทธ์ิถูกตองครบถวน และ
ไดรับการติดตั้งเพ่ือวัตถุประสงคในการท างานขององคกรเทานั้น 

 การอนุญาตใหใชงานอินเทอรเน็ตมีดังนี้ 
1) องคกรจัดหาบริการอินเทอรเน็ตไวเพ่ือสนับสนุนการดําเนินงาน และอํานวยความ

สะดวกแกเจาหนาท่ีในการทําวิจัยการคนหาขอมูลความรู และการติดตอส่ือสารกับ
บุคคลภายนอก เพ่ือเพ่ิมประสิทธิภาพในการทํางานและการใหบริการขององคกร 

2) ผูใชงานตองใชงานอินเทอรเน็ตดวยความระมัดระวัง และการใชงานนั้นตองไมเปน
สาเหตุใหองคกร และบุคคลผูท่ีเกี่ยวของกับองคกรเส่ือมเสียช่ือเสียง หรือเกี่ยวพันกับการ
กระทําท่ีผิดกฎหมาย ท้ังนี้การใชงานอินเทอรเน็ตในทางท่ีผิดถือเปนความผิดทางวินัย 
และอาจถูกดําเนินคดีตามกฎหมาย 

3) การเขาใชงานอินเทอรเน็ตตองเขาใชงานผาน Gateway ท่ีไดรับอนุญาต หรือผานเครื่อง
คอมพิวเตอรลูกขายท่ีไดรับการจัดเตรียมเพ่ือใชงานเฉพาะกิจเทานั้น ท้ังนี้องคกรขอ
สงวนสิทธ์ิในการตรวจสอบการใชงานอินเทอรเน็ตของผูใชงาน เพ่ือตรวจสอบการใช
งานในลักษณะท่ีไมเหมาะสม 

4) หามผูใชงานคลิกหนาตางโฆษณาแบบปอบอัพ หรือเขาสูเว็บไซตใด ๆ ท่ีโฆษณาโดย
สแปม เนื่องจากเว็บไซตเหลานี้อาจมีโปรแกรมมุงรายแฝงอยู หรืออาจโจรกรรมขอมูล
ในเครื่องคอมพิวเตอรของผูใชงานโดยท่ีผูใชงานไมไดรับทราบหรือไมไดอนุญาต 

5) หามผูใชงานเขาชม ดาวนโหลด หรือทําซํ้าส่ือลามกอนาจาร และส่ืออ่ืนใดท่ีไมเหมาะสม
หรือผิดกฎหมาย 

6) องคกรไมสนับสนุนการแสดงความคิดเห็นสวนตัวในรูปแบบอิเล็กทรอนิกส (เชน ผาน
ทางเว็บบอรดบล็อก ไลน เฟชบุค) ของเจาหนาท่ี ท้ังนี้ ความเสียหายใด ๆ  ท่ีอาจเกิดขึ้น
จากการแสดงความคิดเห็นดังกลาว ถือเปนความรับผิดชอบของเจาหนาท่ีผูนั้น 

 การอนุญาตใหใชงานอีเมลมีดังนี้ 
1) ผูใชงานอีเมลท้ังหมดขององคกร ตองมี E-mail Account เปนของตนเอง 
2) E-mail Account ตองไดรับการปกปองดวยรหัสผาน เพ่ือปองกันการถูกลวงละเมิดและ

การนํา อีเมลไปใชในทางท่ีผิด 
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3) E-mail Account ท่ีมีวัตถุประสงคพิเศษ เชน hr@vichaivej.comอาจไดรับการสรางขึ้น
เพ่ือเปนE-mail Account กลางของสวนงาน และ/หรือ เพ่ือใชงานรวมกันโดยผูใชงาน
มากกวาหนึ่งคนขึ้นไป โดยตองมีผูใชงานหนึ่งคนท่ีไดรับการแตงตั้งใหทําหนาท่ีเปน
เจาของ E-mail Account นั้น 

4) E-mail Account ท้ังหมด และอีเมลทุกฉบับ (รวมถึงอีเมลสวนตัว) ท่ีถูกสราง และเก็บ
รักษาอยูบนระบบคอมพิวเตอร หรือระบบเครือขายขององคกร ถือเปนสินทรัพยของ
องคกร 

5) ผูใชงานตองใชงานซอฟตแวร ท่ีไดรับอนุญาตเทานั้นในการเขาถึง และ/หรือ 
ติดตอส่ือสารกับระบบอีเมลขององคกร 

6) พ้ืนท่ีเก็บอีเมลบนเครื่องคอมพิวเตอรแมขายสวนกลาง  (Mailbox Size)  ของผูใชงานมี
ขนาดท่ีจํากัดผูใชงานตองลบอีเมลท่ีไมจําเปนออกจาก  Mailbox  ของตนอยูเสมอ เพ่ือ
เปนการรักษาพ้ืนท่ีเก็บอีเมลใหเปนไปตามขนาดท่ีองคกรกําหนด ท้ังนี้ผูใชงานตองเก็บ
รักษาอีเมลท่ีเกี่ยวของกับการทํางาน และอีเมลตามท่ีกฎหมายกําหนดไวเทานั้น 

7) ขนาดของอีเมลและไฟลแนบไดรับการจํากัดไว โดยหากอีเมลและไฟลแนบมีขนาดใหญ
เกินกวาท่ีกําหนดผูใชงานจะไดรับจดหมายตีกลับแจงวาไมสามารถสงอีเมลดังกลาวได 

8) หามใช E-mail Account  ขององคกรเพ่ือกระทําการใด ๆ   ท่ีเกี่ยวของกับส่ิงผิดกฎหมาย 
ตัวอยางเชน  เพ่ือการโฆษณายาสูบ ส่ิงมึนเมา สินคาหนีภาษี การเผยแพรซอฟตแวร
ละเมิดลิขสิทธ์ิ เปนตน 

9) หามใช E-mail Account  ขององคกรในการประกาศขอมูลใด ๆ   ในชุมชนอิเล็กทรอนิกส 
เชน  เว็บบอรดบล็อก กระดานขาว เปนตน เวนแตการประกาศขอมูลนั้นเกี่ยวของหรือ
เปนสวนหนึ่งของการทํางานใหกับองคกร 

10) ผูใชงานอีเมลตองตั้งคาใหอีเมลสงออกทุกฉบับมีลายเซ็นของผูสงเสมอ โดยลายเซ็นนั้น
ตองประกอบดวย ช่ือ-สกุล ตําแหนง ช่ือหนวยงาน องคกรและเบอรโทรศัพทติดตอ 

11) หามผูใชงานทําสําเนาขอความหรือทําสําเนาไฟลแนบท่ีเปนขอมูลลับจากอีเมลของ
บุคคลอ่ืนกอนไดรับอนุญาตจากเจาของขอมูล 

12) ผูใชงานตองรางเนื้อหาของอีเมลดวยความระมัดระวัง โดยคํานึงอยูเสมอวาตนเองเปนผู
สงออกอีเมลนั้นในนามตัวแทนขององคกร 

13) หามผูใชงานทําการปลอมแปลงขอความในอีเมลหัวจดหมายอีเมลลายเซ็นในอีเมล หรือ 
e-mail Accountของบุคคลอ่ืนโดยเด็ดขาด 

14) ผูใชงานตองไมยินยอมใหบุคคลอ่ืนทําการสงอีเมลโดยใชe-mail Accountของตนโดย
เด็ดขาด ไมวาบุคคลนั้นจะเปนผูบังคับบัญชา เลขานุการ ผูชวย หรือบุคคลอ่ืนใดก็ตาม 
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15) ผูใชงานตองหลีกเล่ียงการใชคําส่ัง “Reply with History” ซ่ึงเปนการตอบกลับอีเมล
พรอมไฟลแนบไปยังผูรับ ยกเวนในกรณีท่ีจําเปนตองใชงานเทานั้น อยางไรก็ตามเม่ือมี
การใชงานคําส่ัง “Reply with History” ผูใชงานควรทําการลบไฟลแนบท้ิงเสียกอนท่ีจะ
ทําการสงอีเมล 

16) ผูใชงานตองทําการสงอีเมลใหแกผูรับท่ีเกี่ยวของและจําเปนตองรับทราบขอมูลเทานั้น 
และหามใชคําส่ัง “Reply All” ถาหากอีเมลฉบับนั้นไมไดมีความจําเปนตองตอบกลับไป
ยังผูรับทุกคน 

17) หามผูใชงานสงอีเมลท่ีผูรับไมไดตองการ ตัวอยางเชน อีเมลขยะ (Junk Mail) หรือ
โฆษณาสินคาตาง ๆ(Spam Mail) เปนตน 

18) หามผูใชงานสรางหรือมีสวนรวมใด ๆ  กับการสง อีเมลหลอกลวง หรือการสงอีเมลใน
ลักษณะลูกโซโดยเด็ดขาด 

19) หามผูใชงานสงหรือสงตออีเมลท่ีมีเนื้อหาหรือรูปภาพท่ีเขาขายการดูหม่ิน หม่ินประมาท 
กลาวราย ทําใหบุคคลอ่ืนเส่ือมเสียช่ือเสียง เหยียดชนช้ัน ขมขู ลามกอนาจาร การยั่วยุทาง
เพศ หรืออีเมลท่ีมีเนื้อหาสุมเส่ียงตอประเด็นทางวัฒนธรรม หรือศาสนา และอีเมลท่ี
กระทบตอความม่ันคงของชาติ หรือสถาบันพระมหากษัตริยโดยเด็ดขาด 

20) หามผูใชงานสงอีเมลท่ีมีไฟลแนบเกี่ยวกับการพนัน ภาพลามกอนาจาร หรือไฟลอ่ืนใดท่ี
ไมเกี่ยวของกับการทํางานและสงผลเสียตอองคกร 

21) ผูใชงานตองใชความระมัดระวังเปนพิเศษเม่ือจําเปนตองเปดไฟลแนบท่ีไดรับจากผูสงท่ี
ตนเองไมรูจัก ซ่ึงไฟลแนบนั้นอาจมีไวรัส อีเมลบอมบ หรือโปรแกรมแฝง (มาโทรจัน) 

22) เม่ือผูใชงานไดรับขอความเตือนจากซอฟตแวรปองกันไวรัสวา เครื่องคอมพิวเตอรของ
ตนมีไวรัส ผูใชงานตองระงับการสงอีเมลโดยทันที จนกวาเครื่องคอมพิวเตอรจะไดรับ
การแกไขจนกลับเขาสูสภาพปกต ิ
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3.2 การจัดหมวดหมูขอมูลและสินทรัพยสารสนเทศ (Information Classification) 

 
นโยบาย 

3.2.1 วิธีการจัดหมวดหมู การกําหนดชั้นความลับ และการกําหนดระดับความสําคัญของเอกสาร 
(Classification Guidelines)  
1) เจาหนาท่ีตองทําการจัดหมวดหมู การกําหนดช้ันความลับ และการกําหนดระดับ

ความสําคัญของเอกสาร (Classification Guidelines) เพ่ือปองกันสารสนเทศ ใหมีความ
ปลอดภัยดวยวิธีการท่ีเหมาะสม โดยใหปฏิบัติตามระเบียบวาดวยการรักษาความลับ 

2) เอกสารหรือส่ิงตีพิมพ ท่ีพิมพหรือทําซํ้าขึ้นมาจากตนฉบับซ่ึงมีการกําหนดช้ันความลับ
ไว ท้ังในกรณีท้ังหมดหรือบางสวน ใหถือวามีช้ันความลับเดียวกันกับตนฉบับขอมูล
ดิจิตอลหรือสารสนเทศดิจิตอลนั้น 

3.2.2 การจัดทําปายชื่อ และการจัดการขอมูลสารสนเทศ (Information Labeling and Handing) 
1) ตองจัดใหมีวิธีการจัดทําและจัดการปายช่ือสําหรับปดฉลากเอกสารขอมูล และอุปกรณ

สินทรัพยสารสนเทศท่ีเกี่ยวของกับการบริหารดานเทคโนโลยีสารสนเทศและการ
ส่ือสาร 

2) ขอมูลท่ีอยูในรูปแบบของเอกสาร ท่ีถูกจัดทําขึ้นจะตองมีการควบคุมและรักษาความ
ปลอดภัยอยางเหมาะสมตั้งแตการเริ่มพิมพ การจัดทําปายช่ือ การเก็บรักษา การทําสําเนา 
การแจกจาย จนถึงการทําลาย และกําหนดเปนระเบียบปฏิบัติใหเจาหนาท่ี ตองปฏิบัติ
ตามเพ่ือใหม่ันใจวาขอมูลไดรับการควบคุมและรักษาความปลอดภัย 

3) ขอมูลลับตองไมถูกเปดเผยกับผูอ่ืน เวนแตมีความจําเปนในการปฏิบัติงานเทานั้น 
4) ผูใชงานตองตระหนักถึงการรักษาขอมูลท่ีถูกเก็บไวในเครื่องคอมพิวเตอรของผูใชงาน 

โดยเฉพาะอยางยิ่งเครื่องคอมพิวเตอรท่ีมีการใชงานรวมกันมากกวาหนึ่งคนขึ้นไป ขอมูล
ลับเหล านี้ ตองไดรับการปกปองโดยการเขารหัส หรือโดยวิ ธีการ อ่ืนใดของ
ระบบปฏิบัติการ หรือระบบสารสนเทศอยางเหมาะสม 

5) ผูใชงานควรเก็บรักษาเอกสารลับและส่ือบันทึกขอมูลท่ีมีขอมูลลับในตูท่ีสามารถปด
ล็อคไดเม่ือไมไดใชงานโดยเฉพาะอยางยิ่งเม่ืออยูนอกเวลาทําการ หรือเม่ือตองท้ิง
เอกสารหรือส่ือนั้นไวโดยไมอยูท่ีโตะทํางาน 

6) ขอมูลลับตองถูกเก็บออกจากอุปกรณประมวลผลตาง ๆ เชน เครื่องพิมพ เครื่องโทรสาร 
เครื่องถายเอกสารฯลฯ โดยทันที 

วัตถุประสงค:  เพ่ือทําใหแนใจวาสารสนเทศขององคกรไดรับการปกปองในระดับท่ีเหมาะสม 
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7) เจาหนาท่ีตองไมเปดเผยขอมูลลับตอบุคคลภายนอก ยกเวนในกรณีท่ีการเปดเผยนั้น
ครอบคลุมโดยขอตกลงการไมเปดเผยขอมูล 

8) เจาหนาท่ีตองไมพูดคุยหรือใชงานขอมูลลับขององคกรในพ้ืนท่ีสาธารณะ เชน ลิฟท 
รานอาหาร ฯลฯ 

9) ส่ือบันทึกขอมูล และอุปกรณคอมพิวเตอรพกพาตาง ๆ  (เชน PDA, Thumb-Drive, CD-
Rom เปนตน) ท่ีมีขอมูลลับขององคกร บันทึกอยู ตองไดรับการดูแลรักษาและใชงาน
อยางระมัดระวัง 

10) ขอมูลสําคัญท่ีเกี่ยวของกับการดําเนินงานขององคกรท้ังหมด ท้ังท่ีมีการเก็บรักษาอยูใน
เครื่องคอมพิวเตอรของผูใชงานหรือเครื่องคอมพิวเตอรแมขายท่ีดูแลโดยผูใชงาน ตอง
ไดรับการสํารองขอมูลอยางสมํ่าเสมอ เพ่ือประโยชนในการกูคืนขอมูลเม่ือมีปญหาใด ๆ 
เกิดขึ้น ตัวอยางเชน การติดไวรัส ฮารดดิสกเสีย เปนตน 
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หมวดท่ี 4 ความม่ันคงปลอดภัยท่ีเกี่ยวของกับบุคลากร (Human Resource Security)  

4.1 การสรางความความมั่นคงปลอดภัยในกระบวนการสรรหาบุคลากรกอนการทํางาน
(Prior to Employment) 

 
นโยบาย 

4.1.1 การกําหนดหนาที่ความรับผิดชอบดานความปลอดภัย  (Roles and Responsibilities) 
ตองกําหนดหนาท่ีและความรับผิดชอบทางดานความม่ันคงปลอดภัยสําหรับสารสนเทศอยาง

เปนลายลักษณอักษรสําหรับเจาหนาท่ีท่ีหนวยงานทําสัญญาวาจาง และ/หรือหนวยงานภายนอก
วาจางมาปฏิบัติงาน และจะตองสอดคลองกับนโยบายความม่ันคงปลอดภัยสําหรับสารสนเทศของ
หนวยงาน 

4.1.2 การตรวจสอบคุณสมบัติของผูสมัคร (Screening) 
1) เจาหนาท่ีบริหารทรัพยากรบุคคล ตองทําการตรวจสอบคุณสมบัติของผูสมัครงานทุกคน

กอนท่ีจะบรรจุเปนผูบริหาร พนักงานช่ัวคราวหรือนักศึกษาฝกงาน โดยตองไมมีประวัติ
ในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยีสารสนเทศของ
หนวยงานใดมากอน 

2) เจาหนาท่ีบริหารทรัพยากรบุคคล ตองจัดใหมีการลงนามในสัญญาระหวาง “เจาหนาท่ี” 
และหนวยงาน วาจะไมเปดเผยความลับของหนวยงาน โดยการลงนามนี้จะเปนสวนหนึ่ง
ของการวาจางเจาหนาท่ีนั้น ๆ ท้ังนี้ตองมีผลผูกพันท้ังในขณะท่ีทํางานและผูกพันภาย
หลังจากท่ีส้ินสุดการวาจางแลว 

4.1.3 การกําหนดเงื่อนไขการจางงาน (Terms and Conditions of Employment) 
1) เจาหนาท่ีประสานงานกลุมบริหารทรัพยากรบุคคลตองกําหนดเง่ือนไขการจางงานท่ี

รวมถึงหนาท่ีความรับผิดชอบทางดานความม่ันคงปลอดภัยทางดานสารสนเทศ 
2) เพ่ือใหการบริหารจัดการ Login หรือ User ID เปนไปอยางถูกตองและเปนปจจุบันท่ีสุด 

เจาหนาท่ีบริหารทรัพยากรบุคคล ตองแจงใหสํานักเทคโนโลยีสารสนเทศทราบทันทีเม่ือ
มีเหตุดังนี ้

- การวาจางงาน 

วัตถุประสงค:  เพ่ือกําหนดและคัดสรรบุคคลกอนท่ีจะเขามาทํางาน เพ่ือลดความเส่ียงจากความผิดพลาด 
การขโมยการปลอมแปลง และการนําไปใชในทางท่ีไมเหมาะสมของพนักงานอันเกิดจากการปฏิบัติงาน
กับระบบสารสนเทศและทรัพยากรสารสนเทศอ่ืน ๆ ขององคกร 
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- การเปล่ียนแปลงสภาพการวาจางงาน 
- การลาออกจากงาน หรือการส้ินสุดการเปนผูบริหาร พนักงาน และลูกจาง หรือการ

ถึงแกกรรม 
- การโยกยายหนวยงาน 
- การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหนาท่ี 

4.2 การสรางความความมั่นคงปลอดภัยขณะเปนพนักงาน (During Employment) 

 

นโยบาย 
4.2.1 การรับผิดชอบของผูบริหาร (Management Responsibilities) 

ตองกําหนดใหเจาหนาท่ี พนักงาน และเจาหนาท่ีหนวยงานภายนอกท่ีวาจางมาปฏิบัติงาน
รับทราบและปฏิบัติตามนโยบาย กฎระเบียบและขั้นตอนการทํางานท่ีเกี่ยวของกับการรักษาความ
ม่ันคงปลอดภัยสารสนเทศดวย 
4.2.2 การใหความรูและการอบรมดานความม่ันคงปลอดภัยใหแกเจาหนาที่ (Information Security 

Awareness Education and Training) 
1) ตองจัดอบรมใหความรูแกเจาหนาท่ีเกี่ยวกับความตระหนักและวิธีปฏิบัติเพ่ือสรางความ

ม่ันคงปลอดภัยใหกับระบบเทคโนโลยีสารสนเทศ ซ่ึงรวมถึงการแจงใหทราบเกี่ยวกับ
นโยบายความม่ันคงปลอดภัย และการเปล่ียนแปลงท่ีเกิดขึ้นดานเทคโนโลยีสารสนเทศ
ดวย 

2) เจาหนาท่ีใหมทุกคน ตองไดรับการอบรมเกี่ยวกับนโยบายการรักษาความม่ันคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศและระเบียบปฏิบัติท่ีเกี่ยวของกับหนวยงานกอนหรืออยาง
นอยภายใน 30 วันนับจากเขาทํางานในหนวยงาน โดยควรเปนสวนหนึ่งของการ
ปฐมนิเทศ และตองมีการลงนามและเก็บรวบรวมไวในแฟมประวัติของบุคลากรดวย 

3) เจาหนาท่ีบริหารทรัพยากรบุคคลหรือเจาหนาท่ีสํานักเทคโนโลยีสารสนเทศ มีหนาท่ีใน
การแจงใหทราบเกี่ยวกับนโยบายความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ และ
การเปล่ียนแปลงท่ีเกิดขึ้นทางดานความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ
ใหแกบุคลากรดวย 

วัตถุประสงค:  เพ่ือใหเจาหนาท่ีไดตระหนักถึงภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงให
ความรูแกพนักงานเพ่ือใหสามารถปองกันภัยดังกลาวได 



14 

4.2.3 การควบคุมระเบียบวินัย (Disciplinary Process)  
ผูบริหารตองกําหนดบทลงโทษทางวินัยสําหรับผูท่ีฝาฝนนโยบาย กฎ และ/หรือระเบียบ

ปฏิบัติขององคกรแตหากเปนการละเมิดขอกฎหมาย บทลงโทษจะเปนไปตามฐานความผิดท่ีได
กระทําตามท่ีระบุในแตละขอกฎหมายนั้น ๆ 

4.3 การยกเลิกการจางงาน (Termination of Change of Employment) 

 
นโยบาย 

4.3.1 การยกเลิกความรับผิดชอบ (Termination Responsibility) 
เจาหนาท่ีบริหารทรัพยากรบุคคล มีหนาท่ีดูแลหากมีการแตงตั้งโยกยาย ปลดหรือ

เปล่ียนแปลงตําแหนงใด ๆ ท่ีเกี่ยวของกับความรับผิดชอบในองคกร 

4.3.2 การคืนทรัพยสิน (Return on Assets) 
เจาหนาท่ีของกลุมโรงพยาบาลวิชัยเวช อินเตอรเนช่ันแนล ซ่ึงพนสภาพจากการจางงานตอง

คืนทรัพยสินท้ังหมดซ่ึงเกี่ยวของกับระบบงานคอมพิวเตอรรวมท้ังกุญแจ บัตรประจําตัวพนักงาน 
บัตรผานเขา-ออก คอมพิวเตอรและอุปกรณตอพวง คูมือ และเอกสารตาง ๆ ใหแกผูบังคับบัญชา
กอนวันสุดทายของการวาจางงาน 

4.3.3 การยกเลิกการเขาถึง (Removal of Access rights) 
หลังจากมีการยกเลิกหรือเปล่ียนแปลงตําแหนงการเปนเจาหนาท่ีของกลุมโรงพยาบาลวิชัยเวช 

อินเตอรเนช่ันแนลแลวเจาหนาท่ีบริหารทรัพยากรบุคคลจะตองแจงใหเจาหนาท่ีสํานักเทคโนโลยีสารสนเทศ
เพ่ือยกเลิกการเขาถึงขอมูลตาง ๆ ของหนวยงานและเจาหนาท่ีบริหารทรัพยากรบุคคลทําการแจงตอพนักงาน
อ่ืนๆ, ลูกคา,บริษัทคูคา, Third Party/Outsource ท่ีเกี่ยวของใหรับทราบ ตามเหมาะสม 

  

วัตถุประสงค:  เพ่ือใหมีการยกเลิกสิทธ์ิกับเจาหนาท่ีท่ีถูกยกเลิกการจางงานหรือหมดสัญญาฯ 
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หมวดท่ี  5 ความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอมขององคกร 
(Physical and Environmental Security) 

5.1  บริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย (Secure Areas) 

 
นโยบาย 

5.1.1 การกําหนดพ้ืนที่ม่ันคงปลอดภัย (Physical Security Perimeter) 
หนวยงานสารสนเทศจะตองมีการจําแนก และกําหนดพ้ืนท่ีในการใชงานระบบเทคโนโลยี

สารสนเทศตาง ๆ อยางเหมาะสม เพ่ือจุดประสงคในการเฝาระวัง ควบคุม และรักษาความม่ันคง
ปลอดภัยจากผูท่ีไมไดรับอนุญาต รวมท้ังปองกันความเสียหายอ่ืน ๆ ท่ีอาจเกิดขึ้นไดเม่ือมีการ
กําหนดพ้ืนท่ีแลวใหมีการควบคุมการเขาออก 

5.1.2 การควบคุมการเขาออก (Physical Entry Controls) 
หนวยงานสารสนเทศตองจัดใหมีการควบคุมการเขาออกในบริเวณ“พ้ืนท่ีใชงานระบบ

เทคโนโลยีสารสนเทศ” โดยใหผานเขาออกไดเฉพาะเจาหนาท่ีสารสนเทศท่ีมีสิทธ์ิ เทานั้น และมี
แนวทางปฏิบัติ ดังนี ้

1) ตองกําหนดเจาหนาท่ีสารสนเทศท่ีมีสิทธ์ิผานเขาออก และชวงเวลาท่ีมีสิทธ์ิในการผาน
เขาออกในหองคอมพิวเตอรแมขาย (Data Center) อยางชัดเจน โดยตองมีการบันทึก
ขอมูลการเขาออกหองคอมพิวเตอรแมขาย (Data Canter) ของเจาหนาท่ีสารสนเทศทุก
ครั้ง พรอมท้ังจัดเก็บบันทึกดังกลาวไวอยางนอย 1 ป 

2) หากมีบุคคลอ่ืนใดท่ีไมใชเจาหนาท่ีสารสนเทศ ขอเขาพ้ืนท่ีโดยมิไดขอสิทธ์ิในการเขา
พ้ืนท่ีนั้นไวเปนการ ลวงหนาหนวยงานตองตรวจสอบเหตุผลและความจําเปนกอนท่ีจะ
อนุญาต หรือไมอนุญาตใหบุคคลเขาพ้ืนท่ี เปนการช่ัวคราว ท้ังนี้จะตองมีการลงลายมือ
ช่ือ และจดบันทึกกิจกรรมในการขอเขาออกไวเปนหลักฐาน พรอมท้ังมีเจาหนาท่ี
สารสนเทศเปนผูกํากับดูแลการเขาออกและจัดเก็บบันทึกดังกลาวไวอยางนอย 1 ป 

  

วัตถุประสงค:  เพ่ือเปนมาตรฐานในการรักษาความม่ันคงปลอดภัยทางกายภาพท่ีเกี่ยวกับสถานท่ีซ่ึงเปน
ท่ีตั้งและพ้ืนท่ีใชงานของระบบเทคโนโลยีสารสนเทศ ตลอดจนอุปกรณคอมพิวเตอร ขอมูลและ
สารสนเทศซ่ึงเปนทรัพยสินของกลุมโรงพยาบาลวิชัยเวช อินเตอรเนช่ันแนล 
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5.1.3 การรักษาความม่ันคงปลอดภัยสํานักงาน หองทํางาน และเคร่ืองมือตาง ๆ (Securing Offices, 
Rooms and Facilities) 
1) หนวยงานสารสนเทศตองจัดใหมีมาตรการในการรักษาความม่ันคงปลอดภัยอ่ืน ๆ 

ใหกับสํานักงาน หองทํางานและ เครื่องมือตาง ๆ เชน เครื่องคอมพิวเตอรหรือระบบท่ีมี
ความสําคัญสูงตองไมตั้งอยูในบริเวณท่ีมีการผานเขา-ออกของบุคคลเปนจํานวนมาก 
ประตูหนาตางของสํานักงานหรือหองตองใสกุญแจเสมอเปนตน 

2) ขอมูล ส่ือบันทึก วัสดุ และอุปกรณท่ีจัดเก็บขอมูลลับตองไมถูกท้ิงลงในถังขยะโดย
ไมไดรับการทําลายอยาง เหมาะสม วิธีการทําลายขอมูล ส่ือบันทึกวัสดุ และอุปกรณ
เหลานี้โดยปฏิบัติตามเอกสารวิธีปฏิบัติงานเรื่องการ ทําลายส่ือบันทึกขอมูล 

3) เจาหนาท่ีตองไมยินยอมใหผูใดทําการเคล่ือนยายเครื่องคอมพิวเตอรหรือส่ือบันทึก
ขอมูลออกจากพ้ืนท่ีทํางานของตนโดยเด็ดขาด เวนแตบุคคลผูนั้นเปนเจาหนาท่ีท่ีไดรับ
อนุญาตใหดําเนินการ และเปนการดําเนินการท่ีมีคําส่ังอยางถูกตองของหนวยงานเทานั้น 

5.1.4 การปองกันภัยคุกคามจากภายนอกและส่ิงแวดลอมอื่น ๆ (Protecting Against External and 
Environmental Threats) 
หนวยงานตองมีการปองกันจากการถูกทําลายของธรรมชาติหรือคนท่ีอาจจะเกิดขึ้น 

5.1.5 การปฏิบัติงานในพ้ืนที่ม่ันคงปลอดภัย (Working in Secure Areas) 
1) หัวหนาของแตละหนวยงาน ตองมีการควบคุมการปฏิบัติงานของหนวยงานภายนอกใน

บริเวณพ้ืนท่ีควบคุม ไดแก การไมอนุญาตใหถายภาพหรือวีดีโอในบริเวณนั้น เปนตน 
2) หนวยงานตองมีปายประกาศขอความ “หามเขากอนไดรับอนุญาต” “หามถายภาพหรือ

วีดีโอ” และ “หาม สูบบุหรี”่ บริเวณภายในพ้ืนท่ีควบคุมการปฏิบัติงาน 

5.2 ความมั่นคงปลอดภัยของอุปกรณ (Equipment Security) 

นโยบาย 
5.2.1 การจัดตั้งและการปองกันอุปกรณ (Equipments Setting and Protection) 

เจาหนาท่ีสารสนเทศตองจัดตั้งเครื่องมือไวในสถานท่ีท่ีปลอดภัยรวมท้ังมีการปองกันภัยหรือ
อันตรายท่ีอาจเกิด ขึ้นกับอุปกรณเหลานั้น 
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5.2.2 การดูแลอุปกรณตาง ๆ (Supporting Utilities) 
1) เจาหนาท่ีสารสนเทศตองกําหนดใหมีระบบกระแสไฟฟาสํารอง เชนใช Uninterruptible 

Power Supply (UPS)  เปนตน 
2) เจาหนาท่ีสารสนเทศตองมีการตรวจสอบระบบไฟฟาสํารอง อยางสมํ่าเสมอ 

5.2.3 การเดินสายไฟและสายเคเบิล (Cabling Security) 
1) เจาหนาท่ีสารสนเทศกําหนดใหมีการติดตั้งสายไฟฉุกเฉินในจุดท่ีมีความสําคัญตอการ

ปฏิบัติงานเชน หองคอมพิวเตอรแมขาย (Data Center) เปนตน 
2) บริเวณท่ีมีการเดินสายเคเบิลเขามาภายในอาคารสํานักงาน และมีการติดตั้งตูพักสายตอง

ล็อคไวตลอดเวลาและจํากัดการเขาใชงานไดเฉพาะเจาหนาท่ีท่ีมีสิทธ์ิเทานั้น 

5.2.4 การดูแลรักษาอุปกรณ (Equipment Maintenance) 
เจาหนาท่ีสารสนเทศตองกําหนดใหมีการดูแลและบํารุงรักษาอุปกรณอยางถูกตองและ

สมํ่าเสมอ เชน จัดใหมีแผนบํารุงรักษาเครื่องคอมพิวเตอรและอุปกรณตอพวงอยางนอยปละ 1 ครั้ง 
เปนตน 

5.2.5 การปองกันอุปกรณและทรัพยสินสารสนเทศที่ใชงานอยูนอกหนวยงาน (Security of 
Equipment Off-Premises) 
หนวยงานตองกําหนดใหมีการปองกันทรัพยสินและอุปกรณของหนวยงาน เชน เครื่อง

คอมพิวเตอรโน็ตบุค, อุปกรณตอพวงตางๆ เปนตน เม่ือถูกนําไปใชงานนอกหนวยงาน จะตองมีการ
บันทึกการยืม - คืนอุปกรณ 

5.2.6 การจัดการอุปกรณหรือการนําอุปกรณกลับมาใชใหม (Secure Disposal or Re-use of 
Equipment) 
หนวยงานสารสนเทศตองกําหนดใหมีวิธีการในการตรวจสอบอุปกรณซ่ึงมีขอมูลสําคัญเก็บ

ไว เชน ฮารดแวร ซอฟตแวร เปนตน ท้ังนี้ เพ่ือปองกันการรั่วไหลหรือการเปดเผยขอมูลดังกลาว
กอนนําอุปกรณไปแจกจาย 

5.2.7 การนําอุปกรณออกนอกพ้ืนที่ (Removal of Property) 
อุปกรณ  ขอมูลหรือซอฟตแวรจะตองไดรับการอนุญาตจากผู ท่ี เกี่ยวของกอนนําออกจาก

โรงพยาบาล 
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หมวดท่ี 6 การบริหารจัดการดานการสื่อสารและการดําเนินงานของ เครือขาย
สารสนเทศขององคกร (Communications and Operations Management) 

6.1 การกําหนดหนาที่ความรับผิดชอบและวิธีการปฏิบัติงาน (Operational Procedures 
and Responsibilities) 

 
นโยบาย 

6.1.1 คูมือและขั้นตอนการปฏิบัติงาน (Documented Operation Procedures) 
1) หนวยงานสารสนเทศตองจัดทําคูมือและ/หรือขั้นตอนการปฏิบัติงานสารสนเทศใน

หนวยงาน เชน ขั้นตอนการแจง เหตุขัดของ ขั้นตอนการกูคืน ขั้นตอนการบํารุงรักษา
และดูแลระบบ ซ่ึงประกอบไปดวยรายละเอียดขั้นตอน การปฏิบัติ และเจาหนาท่ีหรือ
หนวยงานผูรับผิดชอบ 

2) คูมือและขั้นตอนการปฏิบัติงานตองไดรับการปรับปรุงเม่ือมีการปรับเปล่ียนขั้นตอนและ
ผูรับผิดชอบการ ปฏิบัติงานนั้น ๆ คูมือและขั้นตอนการปฏิบัติงานทุกฉบับตองไดรับการ
ทบทวนเม่ือมีการเปล่ียนแปลงสําคัญเกิดขึ้น 

3) หนวยงานสารสนเทศมีการกําหนดหนาท่ีความรับผิดชอบ รวมท้ังวิธีปฏิบัติเม่ือมี
เหตุการณผิดปกติหรือการละเมิดความปลอดภัย และดําเนินการตรวจสอบผูกระการทํา
ละเมิด 

6.1.2 การแบงหนาที่ความรับผิดชอบ (Segregation of Duties) 
หนวยงานสารสนเทศตองมีการกําหนดหนาท่ีความรับผิดชอบในการดําเนินงานท่ีเกี่ยวของ

กับระบบสารสนเทศและ เครือขายใหเกิดความชัดเจน เพ่ือหลีกเล่ียงการใชงานสินทรัพยผิด
วัตถุประสงค หรือโดยไมมีสิทธ์ิ 

  

วัตถุประสงค :  เพ่ือใหการปฏิบัติงานและการบริหารจัดการโครงสรางพ้ืนฐานดานสารสนเทศเปนไป
อยาง ถูกตองและปลอดภัย 
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6.1.3 การแยกเคร่ืองมือในการประมวลผลสารสนเทศในการพัฒนาและทดสอบ (Separation of 
development, test and operational facilities) 
หนวยงานสารสนเทศตองมีการแยกเครื่องมือในการประมวลผลสารสนเทศ (ระบบ

คอมพิวเตอรและเครือขาย) ในการพัฒนาและทดสอบ อาทิ การพัฒนาซอฟตแวรควรมีการแยก
เครื่องกับระบบท่ีใชงานจริง หากจําเปนระบบเครือขายของการพัฒนาควรแยกออกจากระบบท่ีใช
งานจริง 

6.2 การจัดการผูใหบริการภายนอก (Third Party Service Delivery Management) 

 
นโยบาย 

6.2.1 การสงมอบบริการ (Service Delivery) 
ทางโรงพยาบาลตองมีการจัดทําขอตกลงเพ่ือควบคุมการใหบริการของหนวยงานภายนอก

โดยตองประกอบไปดวย รายละเอียด ดังนี ้
1) การยอมรับนโยบายและการควบคุมดานความม่ันคงปลอดภัยสารสนเทศขององคกร 
2) ขอบเขต รายละเอียด และระดับการใหบริการ (Service Level Agreement) 
3) เอกสารตาง ๆ เกี่ยวกับมาตรการการควบคุมท่ีใชท้ังดานกายภาพและดาน Logical เพ่ือให

ม่ันใจไดวาระบบงานของผูใหบริการจากภายนอกสามารถรักษาความม่ันคงปลอดภัย
สารสนเทศไดท้ัง 3 ดาน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกตอง
เช่ือถือได (Integrity) และการรักษาความพรอมท่ีจะใหบริการ (Availability) 

4) ขอตกลงการเช่ือมโยงระบบเครือขายของหนวยงานภายนอก 
5) ขอมูลท่ีหนวยงานภายนอกสามารถเขาถึงไดและขั้นตอนและวิธีการรองขอขอมูลของ

องคกรกรณี ตองการขอมูลเพ่ิมเติม 
6) สัญญาในการไมเปดเผยขอมูลขององคกร 
7) การยืมหรือการรองขอใชอุปกรณขององคกร 
8) ขอกําหนดทางดานกฎหมาย เชน ความลับสวนบุคคล (Privacy) และการปองกันขอมูล 

  

วัตถุประสงค :  เพ่ือใหมีและคงไวซ่ึงระดับการรักษาความปลอดภัยสารสนเทศ และระดับการใหบริการ
ท่ีเหมาะสมและสอดคลองกับขอตกลงการบริการกับหนวยงานภายนอก 
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6.2.2 การทบทวนและตรวจสอบบริการจากผูใหบริการภายนอก  (Monitoring and Review of 
Third Party Services) 
ตองจัดทําขอตกลง กําหนดสิทธ์ิสําหรับผูใหบริการท่ีจะตรวจสอบสภาพแวดลอมการทํางาน

รวมท้ังการตรวจสอบการทํางานของหนวยงานภายนอก โดยพิจารณาจากสัญญาจัดซ้ือจัดจางของผู
ใหบริการภายนอก 

6.2.3 การจัดการการเปลี่ยนแปลงบริการจากผูใหบริการภายนอก (Managing Changes to Third 
Party Services) 
การเปล่ียนแปลงรายละเอียดการใหบริการของหนวยงานภายนอกท่ีเกี่ยวของกับบริการดาน

สารสนเทศขององคกรทุกครั้ง  ตองเปนไปตามเอกสารวิธีปฏิบัติงานเรื่องการใหบริการของ
หนวยงานภายนอก 

6.3 การวางแผนและการยอมรับระบบสารสนเทศ (System Planning and Acceptance) 

  
นโยบาย 

6.3.1  การจัดการขีดความสามารถ (Capacity Management) 

1) หนวยงานสารสนเทศตองมีการติดตามสภาพการใชงาน และวิเคราะหขีดความสามารถ
ทรัพยากรดานเทคโนโลยีสารสนเทศปจจุบันอยางสมํ่าเสมอ 

2) หนวยงานสารสนเทศตองมีการวางแผนจัดการขีดความสามารถของระบบอยางนอยปละ 
1 ครั้งโดยพิจารณาจากความตองการใชงานทรัพยากรดานเทคโนโลยีสารสนเทศ เชน 
CPU ท่ีความเร็วสูงขึ้น ฮารดดิสกท่ีความจุมากขึ้น การเปล่ียนแปลงของเทคโนโลยี     
เปนตน 

3) แผนการจัดการขีดความสามารถของระบบตองประกอบดวยวิธีการจัดการขีด
ความสามารถ อาทิ การ Tunning 

 
 

 

 

วัตถุประสงค : เพ่ือลดความเส่ียงตอการเกิดความลมเหลวของระบบลงใหเหลือนอยท่ีสุด 
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6.4 การปองกันซอฟตแวรไมประสงคดี (Protection Against Malicious and Mobile 
Code) 

 
นโยบาย 

6.4.1 การควบคุมซอฟตแวรไมประสงคดี (Controls Against Malicious Code) 
1) เครื่องคอมพิวเตอรลูกขาย และเครื่องคอมพิวเตอรโน็ตบุค ตองไดรับการติดตั้งโปรแกรม

ปองกันไวรัส รุนลาสุดท่ีไดรับการอนุมัติจากหนวยงานสารสนเทศและตองเปดใชงาน
ตลอดเวลาท่ีใชงานเครื่อง โดยปฏิบัติตามเอกสารวิธีปฏิบัติงานเรื่องการจัดการควบคุม
ซอฟตแวรไมประสงคดี (Controls Against Malicious Code Procedure) 

2) เครื่องคอมพิวเตอรแมขายท่ีใหบริการการปองกันไวรัส ตองมีการปรับปรุงขอมูลลาสุด 
(Update Latest Pattern) อยูเสมอ เครื่องใหบริการ เครื่องคอมพิวเตอรและโนตบุคทุก
เครื่องตองไดรับการปรับปรุงขอมูลลาสุดจากเครื่องคอมพิวเตอรแมขายท่ีใหบริการการ
ปองกันไวรัส 

3) เอกสารการตั้งคาของเครื่องคอมพิวเตอรแมขายท่ีใหบริการปองกันไวรัส ตองไดรับการ
ตรวจสอบทุก 6 เดือน 

4) หามเจาหนาท่ีทําการดาวนโหลดแชรแวรหรือฟรีแวรโดยตรงจากอินเทอรเน็ต โดย
ปราศจากการอนุมัติ จากหนวยงานสารสนเทศหลังจากการอนุมัติแลว เจาหนาท่ีตองทํา
การสแกนซอฟตแวรดวยโปรแกรมตรวจหาไวรัส กอนการใชงาน 

5) ไฟลทุกไฟลท่ีดาวนโหลดในหนวยงานเปนไฟลแนบของอีเมล สําเนาจากแผนดิส หรือ
ไฟลแชรตาง ๆ ตองไดรับการสแกนหาไวรัส 

6) หามผูใชงานสราง เก็บ หรือเผยแพรโปรแกรมมุงรายใด ๆ ตัวอยางเชน ไวรัส หนอน
อินเทอรเน็ต โปรแกรมแฝง (มาโทรจัน) อีเมลบอมบ ฯลฯ เขาสูระบบคอมพิวเตอรของ
องคกร 

7) หามผูใชงานขัดขวาง หรือรบกวนการทํางานของซอฟตแวรปองกันไวรัส 
8) ไฟลท่ีเกี่ยวของกับการทํางานเทานั้นท่ีไดรับอนุญาตใหสามารถรับ- สงผานระบบ

เครือขายขององคกรได ท้ังนี้ ผูใชงานควรรับไฟลเฉพาะจากบุคคลท่ีตนรูจักและจากชอง
ทางการติดตอส่ือสารท่ีนาจะเปนไปไดเทานั้น นอกจากนี้ ผูใชงานตองทําการสแกน
ไวรัสในไฟลท่ีไดรับดวยซอฟตแวรปองกันไวรัสขององคกร กอนเปดใชงานเสมอ 

  

วัตถุประสงค : เพ่ือเปนแนวทางการปองกันใหซอฟตแวรและขอมูลสารสนเทศจากซอฟตแวรไม
ประสงคดี ตาง ๆ  
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6.4.2 การควบคุมโปรแกรมชนิดเคลื่อนที่ได  ( Controls Against Mobile Code ) 
เครื่องคอมพิวเตอรลูกขาย และเครื่องคอมพิวเตอรโนตบุค ตองไดรับการปรับคาติดตั้งอยาง

เหมาะสม เพ่ือปองกัน Active Code ตาง ๆ (เชน Java, Active X) จากแหลงท่ีไมนาเช่ือถือใน
อินเทอรเน็ต 

6.5 นโยบายการสํารองขอมูล  ( Information Back-up ) 

 
นโยบาย 

6.5.1 นโยบายการสํารองขอมูล ( Information Back-up )    
1) หนวยงานสารสนเทศตองกําหนดความถ่ีในการทําการสํารองขอมูล ขึ้นอยูกับ

ความสําคัญของขอมูลและการยอมรับความเส่ียงท่ีกําหนดโดยเจาของขอมูล หรือระบบ
โดยปฏิบัติตามเอกสารวิธีปฏิบัติงานเรื่องการจัดการการสํารองขอมูลสารสนเทศ              
( Backup & Restore Procedure ) 

2) หนวยงานสารสนเทศตองจัดใหมีการดูแลอุปกรณ หรือระบบสํารองขอมูลใหมี
ประสิทธิภาพ สามารถใชงานไดตลอดเวลา   

3) หนวยงานสารสนเทศตองมีการควบคุมการเขาถึงทางกายภาพ ( Physical Access 
Control ) ของสถานท่ีท่ีเก็บขอมูลสํารอง ส่ือเก็บขอมูลตองไดรับการปองกันสอดคลอง
กับระดับความสําคัญของระบบสารสนเทศ… 

4) หนวยงานสารสนเทศตองกําหนดระยะเวลาในการสํารองขอมูลตามระดับการบริหาร
ความเส่ียง………… 

5) หนวยงานสารสนเทศตองมีกระบวนการสํารองขอมูลและการกูขอมูลของทุกระบบ ตอง
มีการทําเอกสาร และมีการตรวจสอบเปนระยะ ๆ … 

6) หนวยงานสารสนเทศตองจัดใหมีทะเบียนการบันทึกขอมูลการสํารองขอมูล และการ
เรียกคืนขอมูลในแตละครั้ง 

7) ขอมูลสํารองตองไดรับการทดสอบเปนระยะ ๆ เพ่ือใหม่ันใจวาขอมูลท่ีสํารองไว
สามารถกูขอมูลกลับมาไดอยางสมบูรณ 

8) หนวยงานสารสนเทศตองลงบันทึกการเก็บส่ือขอมูลท่ีสถานท่ีเก็บขอมูล ตองไดรับการ
ตรวจสอบเปนประจําทุกป 

 วัตถุประสงค: เพ่ือเปนแนวทางในการกําหนดการสํารองขอมูล เพ่ือใชในการกูระบบในกรณีท่ีเกิด
เหตุการณตาง ๆ เชน ภัยธรรมชาติ ระบบเสียหาย ฯลฯ 
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9) กระบวนการในการเก็บขอมูลระหวางสถานท่ีระบบคอมพิวเตอรและสถานท่ีเก็บขอมูล
ตองไดรับการตรวจสอบอยางนอยปละ 1 ครั้ง 

10) ส่ือท่ีใชเก็บขอมูลตองมีปายบอกรายละเอียด ซ่ึงประกอบดวยขอมูลอยางนอยดังตอไปนี ้
- ช่ือระบบ 
- วันสราง 
- ระดับความสําคัญของขอมูล 
- รายละเอียดติดตอผูดูแลขอมูล 

6.6 การจัดการระบบรักษาความปลอดภัยระบบเครือขาย ( Network Security 
Management ) 

 
นโยบาย 

6.6.1 การบริหารและจัดการดานความม่ันคงปลอดภัยบนเครือขาย  ( Network Controls ) 
1) หนวยงานสารสนเทศตองกําหนดหนาท่ีความรับผิดชอบ รวมท้ังวิธีปฏิบัติเม่ือมี

เหตุการณผิดปกติหรือการละเมิดความปลอดภัย และดําเนินการตรวจสอบผูกระทําการ
ละเมิด 

2) การจัดทําคูมือและขั้นตอนการปฏิบัติงานสารสนเทศในหนวยงาน ตองมีเนื้อหาในสวน
การใชงานอุปกรณเครือขายท่ีสนับสนุนความม่ันคงปลอดภัย 

3) หนวยงานสารสนเทศ ตองแบงหนาท่ีความรับผิดชอบในการดําเนินงานในสวนท่ี
เกี่ยวกับระบบเทคโนโลยีสารสนเทศและเครือขายท่ีหนวยงานนั้นรับผิดชอบ 

4) หนวยงานสารสนเทศ ตองบันทึกรายละเอียดการเปล่ียนแปลงแกไขท่ีสําคัญและแจง
หนวยงานอ่ืน ๆ ท่ีเกี่ยวของทราบกรณีท่ีมีการเปล่ียนแปลงแกไขระบบเครือขาย 

5) บริหารจัดการกิจกรรมท่ีเกี่ยวของใหเหมาะสมและตองม่ันใจวาสอดคลองกับการ
ควบคุมขอมูลสารสนเทศท่ีสงผานเครือขายตลอดจนโครงสรางพ้ืนฐานขององคกรดวย 

6.6.2 ความม่ันคงปลอดภัยสําหรับการใชบริการเครือขาย ( Security of Network Services ) 
1) ระบบเครือขายท้ังหมดของโรงพยาบาลท่ีมีการเช่ือมตอไปยังระบบเครือขายอ่ืน ๆ ตองมี

การใชอุปกรณหรือโปรแกรมในการทํา Packet Filtering เชน การใช Firewall หรือ 
ฮารดแวรอ่ืน ๆ รวมท้ังตองมีความสามารถในการตรวจจับไวรัสดวย 

วัตถุประสงค: เพ่ือปองกันขอมูลในระบบเครือขาย และปองกันโครงสรางพ้ืนฐานท่ีสนับสนุนระบบ
เครือขายขององคกร 
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2) หนวยงานสารสนเทศ ตองจํากัดจํานวนการเช่ือมตอจากภายนอกเขามายังระบบเครือขาย
ของโรงพยาบาลและตองกําหนดใหการเช่ือมตอเขามายังเครื่องคอมพิวเตอรท่ีกําหนดไว
เฉพาะและติดตอกับระบบงานท่ีกําหนดไวเฉพาะเทานั้น และควรกําหนดใหเครื่อง
คอมพิวเตอรและระบบงานดังกลาวแยกออกจากระบบเครือขาย ท่ีเปนสวนท่ีใชงานจริง
ของโรงพยาบาลท้ังทางดานกายภาพและทางดาน Logical และตองไมอนุญาตให
หนวยงานภายนอกมีสิทธ์ิเขามาใชคอมพิวเตอรหรือระบบงานเครือขายโรงพยาบาลได 

3) หามผูใชงานติดตั้งโมเด็มเขากับเครื่องคอมพิวเตอรของตน หรือตอกับจุดใดก็ตามบน
ระบบเครือขายของ โรงพยาบาลโดยไมไดรับอนุญาตจากหนวยงานสารสนเทศ 

4) หามบุคคลภายนอกทําการเช่ือมตอเครื่องคอมพิวเตอรหรืออุปกรณใด ๆ จากภายนอกเขา
กับระบบคอมพิวเตอรและระบบเครือขายของโรงพยาบาลโดยเด็ดขาด หากมีความ
จําเปนตองใชงานตองดําเนินการขออนุมัติอยางเหมาะสมกอนทุกครั้ง 

5) หามผูใชงานติดตั้งฮารดแวรหรือซอฟตแวรใด ๆ  ท่ีเกี่ยวของกับการใหบริการเครือขาย 
ตัวอยางเชน Router , Switch , Hub และ Wireless Access Point ฯลฯ โดยไมไดรับ
อนุญาตเด็ดขาด 

6) หามผูใชงานท่ีอยูบนระบบเครือขายของโรงพยาบาลทําการเช่ือมตอออกไปยังเครือขาย
ภายนอก ผานทางโมเด็มหรืออุปกรณเช่ือมตออ่ืนในขณะท่ียังเช่ือมตออยูกับระบบ
เครือขายภายในโรงพยาบาลโดยเด็ดขาด 

6.7 การจัดการสื่อที่ใชในการบันทึกขอมูลใหมีความมั่นคงปลอดภัย ( Media Handing ) 

 
นโยบาย… 

6.7.1 การบริหารและจัดการส่ือบันทึกขอมูลที่สามารถเคลื่อนยายได ( Management Of 
Removable Media) 
หนวยงานสารสนเทศ ตองกําหนดวิธีการปฏิบัติและสิทธ์ิสําหรับการใชงานส่ือบันทึกขอมูล 

โดยปฏิบัติตามเอกสารคูมือการปฏิบัติงานเรื่องการลงทะเบียนส่ือเคล่ือนท่ี และสอบทานการใชงาน 

6.7.2 การทําลายส่ือบันทึกขอมูล ( Disposal of Media ) 
1) หนวยงานสารสนเทศควรจัดทําระเบียบวิธีปฏิบัติงานสําหรับการทําลายส่ือท่ีใชในการ

บันทึกขอมูลอยางเปนลายลักษณอักษร โดยปฏิบัติตามเอกสารคูมือการปฏิบัติงานเรื่อง
การทําลายส่ือบันทึกขอมูลและขอมูลบนส่ือบันทึกขอมูล ( Disposal of media ) 

วัตถุประสงค: ปองกันความเสียหายท่ีอาจเกิดขึ้นกับส่ือท่ีใชในการบันทึกขอมูลขององคกร 
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2) การทําลายเอกสารและส่ือท่ีใชในการบันทึกขอมูลจะตองไดรับการอนุมัติจากเจาของ
ขอมูล รวมท้ังบันทึกรายละเอียดอยางเหมาะสม 

3) หนวยงานสารสนเทศ ควรทําลายส่ือท่ีใชในการบันทึกขอมูล เอกสาร และอุปกรณ
สํานักงานภายใตส่ิงแวดลอมท่ีไดมีการควบคุม ( Controlled Environment ) 

6.7.3 วิธีการปฏิบัติในการจัดการส่ือบันทึกขอมูล (Information Handing Procedures) 
1) หนวยงานสารสนเทศ ตองมีการจัดการขอมูล โดยปฏิบัติตามคูมือการปฏิบัติงานเรื่อง

การจัดการทรัพยสินสารสนเทศขององคกร 
2) หนวยงานสารสนเทศ ตองมีการจัดการดานการปองกันการรั่วไหลหรือเปดเผยออกไป 

โดยมีแนวทางปฏิบัติ ดงันี้ 
 ตองมีการติดปายช่ือไวท่ีส่ือบันทึกอยางชัดเจน 
 กําหนดบุคลกรท่ีมีสิทธ์ิในการใชงาน 
 ตองเก็บส่ือบันทึกไวในสถานท่ีและส่ิงแวดลอมท่ีปลอดภัยจากการเสียหายท่ีอาจ

เกิดขึ้นได เชน อุณหภูมิสูงหรือต่ําเกินไป 

6.7.4 การจัดการเอกสารที่เกี่ยวกับระบบสารสนเทศขององคกรอยางปลอดภัย ( Security of 
System Documentation) 
1) หนวยงานสารสนเทศตองมีการกําหนดวิธีปฏิบัติและสิทธ์ิสําหรับการใชเอกสารท่ี

เกี่ยวของกับระบบสารสนเทศของหนวยงานใหชัดเจน 
2) หนวยงานสารสนเทศ ตองมีการเก็บรักษาเอกสารท่ีเกี่ยวของกับระบบสารสนเทศของ

องคกรอยางเหมาะสม 
3) หนวยงานสารสนเทศ ตองปองกันการรั่วไหล หรือการเปดเผยของขอมูลท่ีสําคัญท่ีอยูใน

เอกสารท่ีเกี่ยวของกับระบบสารสนเทศขององคกร 

6.8 การแลกเปลี่ยนขอมูลสารสนเทศ ( Exchange Of Information ) 

 
นโยบาย… 

6.8.1 นโยบายและกระบวนการแลกเปลี่ยนขอมูลสารสนเทศ ( Information Exchange policies 
and procedures ) 
หนวยงานสารสนเทศ ตองมีการดําเนินการแลกเปล่ียนสารสนเทศ โดยปฏิบัติตามคูมือการ

ปฏิบัติงานเรื่องการแลกเปล่ียนสารสนเทศ ( Information Exchange Procedure ) 

วัตถุประสงค: เพ่ือปองกนัการสูญหายของสารสนเทศและซอฟตแวร รวมท้ังเพ่ือปองกันการเปล่ียนแปลง
แกไขโดยไมไดรับอนุญาต หรือการนําสารสนเทศไปใชในทางท่ีไมเหมาะสม 
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6.8.2 สัญญาและขอกําหนดในการแลกเปลี่ยนสารสนเทศ ( Exchange Agreements ) 
หนวยงานสารสนเทศ ตองมีการจัดทําขอตกลงในการแลกเปล่ียนขอมูล โดยปฏิบัติตามคูมือ

การปฏิบัติงานเรื่องการแลกเปล่ียนสารสนเทศ ( Information Exchange Procedure ) 

6.8.3 การจัดสงส่ือบันทึกขอมูลอยางม่ันคงปลอดภัย ( Physical Media in Transit ) 
หนวยงานสารสนเทศ ตองมีวิธีการจัดสงส่ือบันทึกขอมูล ( สารสนเทศซอฟตแวร ) ใหมี

ความม่ันคงปลอดภัย โดยปฏิบัติตามวิธีปฏิบัติงานเรื่องการสงผานส่ือบันทึกขอมูล ( Physical Media 
in Transit ) 

6.8.4 การรักษาความม่ันคงปลอดภัยขอมูลอิเล็กทรอนิกส ( Electronic Messaging ) 
หนวยงานสารสนเทศ ตองมีการกําหนดวิธีการปองกันการเขาถึงขอมูลอิเล็กทรอนิกสรวมถึง

การจัดสงขอมูลอิเล็กทรอนิกสผานระบบเครือขาย 

6.8.5 ขอมูลเผยแพรตอสาธารณะ ( Publicly available information ) 
ขอมูลเผยแพรตอสาธารณะมีการปองกันการแกไขโดย หนวยงานสารสนเทศ ตองมีการ

ทบทวนความเท่ียงตรงและถูกตองของขอมูล 

6.9 การเฝาระวังทางดานความมัน่คงปลอดภัย ( Monitoring ) 

วัตถุประสงค : เพ่ือตรวจจับกิจกรรมการประมวลผลสารสนเทศท่ีไมไดรับอนุญาต 

นโยบาย…………………………………………………………………………… 

6.9.1 การบันทึกเหตุการณที่เกี่ยวของกับการใชงานสารสนเทศ ( Audit Logging ) 
หนวยงานสารสนเทศ ตองกําหนดใหทําการบันทึกกิจกรรมการใชงานของผูใช การปฏิเสธ

การใหบริการของระบบ และเหตุการณตาง ๆ ท่ีเกี่ยวของกับความม่ันคงปลอดภัยอยางสมํ่าเสมอ
ตามระยะเวลาท่ีกําหนดไว โดยปฏิบัติตามเอกสารคูมือการปฏิบัติงานเรื่องการเฝาระวังการใชงาน
ระบบ ( System Usage Monitoring Procedure ) 

6.9.2 การตรวจสอบการใชงานระบบ ( Monitoring System Use ) 
หนวยงานสารสนเทศ ตองกําหนดใหตรวจสอบการใชงานทรัพยสินสารสนเทศอยาง

สมํ่าเสมอ เพ่ือดูวามีส่ิงผิดปกติเกิดขึ้นหรือไม โดยปฏิบัติตามเอกสารคูมือการปฏิบัติงานเรื่องการ
เฝาระวังการใชงานระบบ ( System Usage Monitoring Procedure ) 



27 

6.9.3 การปองกันขอมูลบันทึกเหตุการณ ( Protection of log Information ) 
หนวยงานสารสนเทศ ตองกําหนดใหมีการปองกันขอมูลบันทึกกิจกรรมหรือเหตุการณตาง ๆ  

ท่ีเกี่ยวของกับกาการใชงานสารสนเทศ เพ่ือปองกันการเปล่ียนแปลงหรือการแกไขโดยไมไดรับ
อนุญาต 

6.9.4 บันทึกกิจกรรมการดําเนินงานของเจาหนาที่ที่เกี่ยวของกับระบบ ( Administrator and 
Operator Logs ) 
หนวยงานสารสนเทศ ตองกําหนดใหมีการบันทึกกิจกรรมการดําเนินงานของผูดูแลระบบ

หรือเจาหนาท่ีท่ีเกี่ยวของกับระบบอ่ืน ๆ รวมถึงอุปกรณคอมพิวเตอรและเครือขาย 

6.9.5 การบันทึกเหตุการณขอผิดพลาด ( Fault Logging )……………………………………… 
หนวยงานสารสนเทศ ตองกําหนดใหมีการบันทึกเหตุการณขอผิดพลาดตาง ๆ ท่ีเกี่ยวของกับ

การใชงานสารสนเทศวิเคราะหขอผิดพลาดเหลานั้น และดําเนินการแกไขตามความเหมาะสม 

6.9.6 การตั้งเวลาของเคร่ืองคอมพิวเตอรใหตรงกัน ( Clock Synchronization ) ……………… 
หนวยงานสารสนเทศ ตองตั้งเวลาของเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรใน

หนวยงานใหตรงกันโดยอางอิงจากแหลงเวลาท่ีถูกระบุตาม พ.ร.บ. วาดวยการกระทําความผิด
เกี่ยวกับคอมพิวเตอร เพ่ือชวยในการตรวจสอบชวงเวลาหากเครื่องคอมพิวเตอรและอุปกรณ
คอมพิวเตอรขององคกรถูกบุกรุกตาม พ.ร.บ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 
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หมวดท่ี 7 การควบคุมการเขาถึง ( Access Control ) 

7.1 การควบคุมการเขาถึงระบบสารสนเทศ ( Business Requirement for Access Control ) 

 
นโยบาย 

7.1.1 นโยบายควบคุมการเขาถึง ( Access Control Policy ) 
1) หนวยงานสารสนเทศมีการกําหนดใหมีการควบคุมการใชงานขอมูลและระบบ

สารสนเทศ เพ่ือควบคุมการเขาถึงใหเขาไดเฉพาะผูท่ีไดรับอนุญาตเทานั้นโดยปฏิบัติตาม
คูมือการปฏิบัติงานเรื่องการบริหารจัดการบัญชีผูใชงาน 

2) หนวยงานสารสนเทศตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบสารสนเทศให
เหมาะสมกับการเขาใชงานและหนาท่ีความรับผิดชอบของผูใชงานกอนเขาใชระบบ
เทคโนโลยีสารสนเทศและการส่ือสาร รวมท้ังมีการทบทวนสิทธ์ิการเขาถึงอยาง
สมํ่าเสมอ ท้ังนี้ผูใชงานจะตองไดรับอนุญาตจากผูบังคับบัญชาตามความจําเปนในการใช
งาน 

3) ผูดูแลระบบเทานั้นท่ีสามารถแกไขเปล่ียนแปลงสิทธ์ิการเขาถึงขอมูลและระบบ
สารสนเทศได 

4) หนวยงานสารสนเทศตองมีการบันทึก (Log)และติดตามการใชงานระบบเทคโนโลยี
สารสนเทศและการส่ือสารขององคกร และเฝาระวังการละเมิดความปลอดภัย ท่ีมีตอ
ขอมูลและระบบสารสนเทศท่ีสําคัญ.............. 

5) หนวยงานสารสนเทศตองบันทึกรายละเอียดการเขาถึงระบบ การแกไขเปล่ียนแปลงสิทธ์ิ
ตาง ๆ เพ่ือเปนหลักฐานในการตรวจสอบหากมีปญหาเกิดขึ้น.. 

 

  

วัตถุประสงค: เพ่ือควบคุมการเขาถึงขอมูลและระบบสารสนเทศใหมีความม่ันคงปลอดภัย 
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7.2 การจัดการการเขาถึงระบบของผูใชงาน ( User Access Management ) 

 
 
นโยบาย 

7.2.1 การลงทะเบียนผูใชงานใหม ( User Registration ) 
การลงทะเบียนผูใชงานใหม ตองกําหนดใหมีระเบียบปฏิบัติอยางเปนทางการสําหรับการ

ลงทะเบียนผูใชงานใหมเพ่ือใหมีสิทธ์ิตาง ๆ ในการใชงานตามความจําเปนรวมท้ังระเบียบปฏิบัติ
สําหรับการยกเลิกสิทธ์ิการใชงาน เชน เม่ือลาออกไป หรือเม่ือเปล่ียนตําแหนงงานภายในองคกร 
เปนตน โดยปฏิบัติตามคูมือการปฏิบัติงานเรื่องการบริหารจัดการผูใชงาน โดยผูใชงานตองไดรับ
การทบทวน และพิจารณาอนุมัติตามขั้นตอนขององคกรอยางเครงครัด 

7.2.2 การบริหารสิทธิ์การเขาถึงระบบของผูใชงานระบบ ( Privilege Management ) 
1) หนวยงานสารสนเทศตองกําหนดสิทธ์ิของผูใชงานและแยกตามหนาท่ีความรับผิดชอบ

ในการเขาถึงระบบสารสนเทศแตละระบบ  
2) ผูใชงานตองไดรับการตรวจพิสูจนตัวตนทุกครั้งเม่ือทําการ Log-on เขาสูระบบ

สารสนเทศ 

7.2.3 การบริหารจัดการรหัสผานผูใชงาน ( User Password Management )  
หนวยงานสารสนเทศตองบริหารจัดการรหัสผานของผูใชงานใหมีความม่ันคงปลอดภัยอยู

เสมอ ตามคูมือการปฏิบัติงานเรื่องการบริหารจัดการบัญชีผูใชงาน 

7.2.4 การทบทวนสิทธิ์ในการเขาถึงระบบของผูใชงาน ( Review of User Access Rights ) 
หนวยงานสารสนเทศตองทบทวนสิทธ์ิในการเขาถึงระบบสารสนเทศอยางนอยปละ 1 ครั้ง 

ตามคูมือการปฏิบัติงานเรื่องการบริหารจัดการบัญชีผูใชงาน 
  

วัตถุประสงค: เพ่ือปองกันไมใหผูท่ีไมมีสิทธ์ิใชงานสามารถเขาถึงระบบสารสนเทศได 
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7.3 การรับผิดชอบหนาที่ของผูใชงาน ( User Responsibilities ) 

 
นโยบาย 

7.3.1 การใชงานรหัสผาน ( Password Use ) 
1) ผูดูแลระบบ ท่ีรับผิดชอบระบบงานนั้น ๆ ตองกําหนดสิทธ์ิของผูใชงานในการเขาถึง

ระบบเทคโนโลยีสารสนเทศและการส่ือสารแตละระบบ รวมท้ังกําหนดสิทธ์ิแยกตาม
หนาท่ีท่ีรับผิดชอบ 

2) ผูใชงานตองปฏิบัติตามการควบคุมการเขาถึงสารสนเทศขององคกร การกําหนด การ
เปล่ียนแปลงและการยกเลิกรหัสผานและการจัดการควบคุมการใชรหัสผาน 

3) กรณีมีความจําเปนตองใหสิทธ์ิพิเศษกับผูใชงาน หมายถึง ผูใชงานท่ีมีสิทธ์ิสูงสุด ตองมี
การพิจารณาการควบคุมผูใชงานท่ีมีสิทธ์ิพิเศษนั้นอยางรัดกุมเพียงพอ โดยใชปจจัย
ตอไปนี้ประกอบการพิจารณา 
 ควรไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชาและผูดูแลระบบงานนั้น ๆ  
 ควรควบคุมการใชงานอยางเขมงวด เชน กําหนดใหมีการควบคุมการใชงานเฉพาะ

กรณีจําเปนเทานั้น 
 ควรกําหนดระยะเวลาในการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลา

ดังกลาว 
 ควรมีการเปล่ียนรหัสผานอยางเครงครัด 

4) ผูใชงานตองเปนผูรับผิดชอบในการดูแล รักษา User Name และรหัสผานของตนเอง 
รวมท้ังขอมูลสวนบุคคลท่ีอาจนํามาใชเพ่ือขอเปล่ียนแปลงขอมูลบัญชีการใชงานระบบ
ได ใหมีความม่ันคงปลอดภัยอยางสมํ่าเสมอ 

5) รหัสผานตองไดรับการเปล่ียนแปลงเม่ือเขาใชงานครั้งแรก และเปล่ียนอยางสมํ่าเสมอ
ตามชวงระยะเวลาท่ีกําหนดไว  

6) รหัสผานตองมีความม่ันคงปลอดภัยตามท่ีไดกําหนดไวในวิธีการปฏิบัติงานเรื่องแนว
ทางการใชเทคโนโลยีสารสนเทศ และการส่ือสาร  

7) รหัสผานถือเปนขอมูลลับ และเปนหนาท่ีของผูใชงานทุกคนท่ีตองเก็บรักษารหัสผาน
อยางม่ันคงปลอดภัยหามใช Account รวมกันหรือใหผูอ่ืนเขาใชงาน Account ของตน
โดยเด็ดขาด 

8) ผูใชงานตองรับผิดชอบตอการกระทําใด ๆ  ท่ีกระทําผาน User ID และรหัสผานของตน
ท้ังหมด 

วัตถุประสงค: เพ่ือปองกันไมใหผูท่ีไมมีสิทธ์ิ สามารถเขาถึงระบบสารสนเทศได 
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9) รหัสผานของ Account ท่ีมีสิทธิพิเศษในระบบสําคัญขององคกรตองไดรับการควบคุม
โดยหนวยงานสารสนเทศหรือผูท่ีไดรับมอบหมายหนาท่ีอยางเปนทางการ 

10) ผูใชงานทุกคนตองไดรับการฝกอบรมเพ่ือใหมีความรูและความตระหนักในการใชงาน
รหัสผานอยางถูกตอง และรับทราบเทคนิคตาง ๆ ท่ีใชในการหลอกลวงและนําไปสูการ
โจรกรรมขอมูล 

11) ระบบหรือการกระทําใด ๆ ท่ีไมสอดคลองกับนโยบายฉบับนี้ตองไดรับการบันทึก
ประเมิน และพิจารณาอนุมัติอยางเหมาะสม  

12) หากผูใชงานสงสัยวา User ID หรือรหัสผานของตนถูกลวงละเมิด ใหผูใชงานแจงเหตุตอ
หนวยงานสารสนเทศและทําการเปล่ียนแปลงรหัสผานท้ังหมดทันที 

7.3.2 การควบคุมการไมทิ้งทรัพยสินสารสนเทศที่สําคัญไวในที่ไมปลอดภัย ( Clear Desk and 
Clear Screen Policy ) 
เจาหนาท่ีตองกําหนดการควบคุมเอกสาร ขอมูล หรือส่ิงตาง ๆ  ท่ีมีขอมูลสําคัญจัดเก็บ หรือ

บันทึกอยูไมใหวางท้ิงไวบนโตะทํางานหรือในสถานท่ีไมปลอดภัยในขณะไดนํามาใชงาน 
ตลอดจนการควบคุมหนาจอ คอมพิวเตอร ( Desktop ) ไมใหมีขอมูลสําคัญ ปรากฏในขณะไมไดใช
งาน 

7.4  การควบคุมการเขาถึงเครือขาย ( Network Access Control ) 

 
นโยบาย 

7.4.1 นโยบายการใชงานบริการเครือขาย ( Policy on Use of Network Services ) 
1) หนวยงานสารสนเทศตองควบคุมการเขาถึงเครือขายและบริการบนเครือขายโดยเฉพาะ

เพ่ือรักษาความม่ันคงปลอดภัยใหแกขอมูลและระบบเทคโนโลยีสารสนเทศ อาทิ  
 ใชงานโปรโตคอลท่ีม่ันคงปลอดภัยในการบริหารจัดการระบบเครือขาย อาทิ 

Secure Socket Layer ( SSL ) Simple Network Management Protocol ( SNMP ) 
 จํากัดการใชงานเครือขายท่ีสงผลกระทบตอ Bandwidth เชน การรับ – สงไฟล

ขนาดใหญ ฟงเพลงออนไลน ดูทีวีออนไลน หรือ เลนเกมสออนไลน ในชวงเวลา
ทําการ ยกเวนกรณีท่ีไดรับอนุญาต 

2) ระบบเครือขายตองไดรับการออกแบบและตั้งคาอยางเหมาะสม เพ่ือรักษาความม่ันคง
ปลอดภัยใหแกขอมูลสารสนเทศและระบบเทคโนโลยีสารสนเทศและการส่ือสาร อาทิ 

วัตถุประสงค: เพ่ือควบคุมการใชบริการบนเครือขายขององคกร 
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 อุปกรณท่ีเช่ือมตอกับระบบเครือขายท้ังหมดตองไดรับการตั้งคาใหมีความ
ปลอดภัยและการมีการตรวจสอบกิจกรรมตาง ๆ ท่ีเกี่ยวของกับระบบเครือขาย 

 ระบบสายสัญญาณตองไดรับมาตรฐานอุตสาหกรรมและไดรับการติดตั้งโดยผูท่ีมี
ความชํานาญท่ีผานการพิจารณาอนุมัติแลว 

 อุปกรณ เครือขาย อาทิ Router , Firewall , Switch , Wireless Access Point ตอง
ไดรับการติดตั้งคาตามความจําเปนดานความม่ันคงปลอดภัยของอุปกรณนั้น ๆ 
หรือตามคําแนะนําขององคกรดานความม่ันคงปลอดภัยตาง ๆ  อาทิ SANS Institute 
หรือ NSA 

 IP Address ตองไดรับการลงทะเบียน แจกจายและบริหารจัดการโดยเจาหนาท่ี
สารสนเทศ 

 อุปกรณเครือขายท่ีสําคัญ เชน Router , Core Switch ตองมีอุปกรณสํารองไฟฟา     
( UPS ) เสมอ 

 การเปล่ียนแปลงระบบเครือขายหรืออุปกรณเครือขายตองไดรับการควบคุมโดย
ปฏิบัติตามคูมือปฏิบัติงานเรื่องการจัดการการเปล่ียนแปลงระบบคอมพิวเตอร         
( Change Management Procedure ) 

 ระบบเครือขายตองไดรับการออกแบบหรือตั้งคาใหทํางานไดอยางมีประสิทธิภาพ 
( Reliable ) มีความยืดหยุน ( Flexible ) รวมถึงสามารถรองรับการขยายตัวและ
ความตองการใชงานในอนาคต ( Scalable ) 

3) ขอตกลงการใหบริการเครือขายตองระบุถึงรายละเอียด และขอกําหนดเกี่ยวกับการรักษา
ความม่ันคงปลอดภัย ระดับการใหบริการ และการบริหารจัดการบริการเครือขายท้ังหมด
หากบริการเครือขายนั้นไดรับการดําเนินการโดยหนวยงานภายนอก ตองมีการระบุถึง
สิทธิของบริษัทฯ ในการติดตามตรวจสอบ และตรวจประเมินการทํางานของหนวยงาน
ภายนอกดวย 

7.4.2 การพิสูจนตัวตนของการเชื่อมตอจากภายนอก  ( User authentication for external 
connections ) 
เจาหนาท่ีสารสนเทศตองมีกลไกในการพิสูจนตัวตนท่ีเหมาะสมในการควบคุมการเขาถึงของ

ผูใชงานจากภายนอก โดยปฏิบัติตามคูมือการปฏิบัติงานเรื่องการบริหารจัดการผูใชงาน  ( User 
Management Procedure )  
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7.4.3 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ ( Remote Diagnostic And 
Configuration Port Protection ) 
1) หนวยงานสารสนเทศตองมีการปองกันการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและ

ปรับแตงระบบ และตองครอบคลุมท้ังการปองกันทางกายภาพและการปองกันการเขาถึง
โดยผานทางเครือขาย 

2) พอรตท่ีไมเกี่ยวของกับการปฏิบัติงานหรือการดําเนินงานตองถูกระงับการใชงาน 

7.4.4 การจัดการแบงเครือขายภายในองคกรกับภายนอกองคกร ( Segregation in Networks ) 
1) หนวยงานสารสนเทศตองออกแบบระบบเครือขายตามกลุมของบริการระบบเทคโนโลยี

สารสนเทศและการส่ือสารท่ีมีใชงานแบงตามกลุมของผูใช และกลุมของระบบ
สารสนเทศ เชน โซนภายใน ( Internal Zone ) โซนภายนอก ( External Zone ) เปนตน 
เพ่ือทําใหการควบคุม และปองกันการบุกรุกไดอยางเปนระบบ 

2) หนวยงานสารสนเทศตองจัดทําแผนผังระบบเครือขาย ( Network Diagram ) ตองมี
รายละเอียดเกี่ยวกับขอบเขตของเครือขายภายในและเครือขายภายนอก และอุปกรณตาง 
ๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ 

7.4.5 การควบคุมผูใชงานในการใชงานเครือขาย ( Network Connection Control ) 
1) หนวยงานสารสนเทศตองจํากัดสิทธ์ิการใชงานเพ่ือควบคุมผูใชงานใหสามารถใชงาน

เฉพาะเครือขายท่ีไดรับอนุญาตเทานั้นและใหผูใชงานปฏิบัติตามนโยบายเรื่อง การ
อนุญาตใหใชสินทรัพย 

2) บริการเครือขาย ( Network services ) ท่ีไมเกี่ยวของกับการปฏิบัติงานหรือการดําเนินงาน
ตองถูกระงับการใชงาน  

7.4.6 การจํากัดเสนทางการเขาถึงเครือขายที่มีการใชงานรวมกัน ( Network Routing Control ) 
1) หนวยงานสารสนเทศตองจํากัดเสนทางการเขาถึงเครือขายท่ีมีการใชงานรวมกัน ดังนี ้
 ตรวจสอบความนาเช่ือถือของตนทางและปลายทางเพ่ือควบคุมการเช่ือมตอให

เปนไปตามท่ีกําหนดไวใน Routing Table เทานั้น เพ่ือปองกันการเช่ือมตอกับ
เครือขายท่ีไมเหมาะสม 

 ตรวจสอบเสนทางการเช่ือมตอท่ีกําหนดไวใน Routing Table อยางสมํ่าเสมอ 
 IP Address ของเครือขายภายในตองไมถูกเปดเผยตอเครือขายภายนอก อาทิ การ

ใชเทคโนโลยี Network Address Translation ( NAT ) 
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7.5 การควบคุมการใชงานระบบปฏิบัติการ ( Operating System Access Control ) 

วัตถุประสงค: เพ่ือปองกันการใชงานระบบปฏิบัติการโดยไมไดรับอนุญาต 

นโยบาย 
7.5.1 กระบวนการเขาถึงระบบ ( Secure Log – on Procedures ) 

หนวยงานสารสนเทศตองกําหนดกระบวนการในการเขาถึงระบบใหมีความม่ันคงปลอดภัย 
เชน กําหนดใหระบบใหบริการจะปฏิเสธการใชงานหากผูใชงานพิมพรหัสผานผิดพลาดเกิน 5 ครั้ง
เปนตน 
7.5.2 การพิสูจนตัวตนสําหรับผูใชงานระบบ ( User Identification and Authentication ) 

เจาหนาท่ีสารสนเทศตองกําหนดใหมีการพิสูจนตัวตนสําหรับผูใชงานระบบเปนรายบุคคล
กอนท่ีจะอนุญาตใหเขาใชงานระบบ 
7.5.3 การบริหารจัดการรหัสผาน ( Password Management System ) 

หนวยงานสารสนเทศตองจัดใหมีระบบหรือวิธีในการตรวจสอบคุณภาพของรหัสผาน และมี
วิธีการควบคุมดแูลใหผูใชงานระบบเปล่ียนรหัสผานตามระยะเวลาท่ีกําหนด 
7.5.4 การควบคุมการใชงานโปรแกรมยูทิลิตี้ ( User of System Utilities ) 

หนวยงานสารสนเทศตองกําหนดใหมีการควบคุมการใชโปรแกรมยูทิลิตี้สําหรับระบบ เพ่ือ
ปองกันการเขาถึงโดยผูท่ีไมไดรับอนุญาต ไดแก 

 กอนใชตองทําการพิสูจนตัวตนกอน 
 ใหทําการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 
 จํากัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น 
 ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ เชน ผูใชงานระบบ เปนตน 

7.5.5 การกําหนดเวลาการใชงานระบบ ( Session Time – out ) 
หนวยงานสารสนเทศตองมีวิธีการตัดเวลาการใชงานเครื่องคอมพิวเตอรลูกขาย เม่ือเครื่อง

คอมพิวเตอรลูกขายนั้นไมไดมีการใชงานเปนระยะเวลาหนึ่ง เชน กลไกการล็อกหนาจอ และตองใช
รหัสผานในการเขาสูระบบ 
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7.6 การควบคุมการใชงานระบบสารสนเทศและสารสนเทศ ( Application and 
Information Access Control ) 

วัตถุประสงค: เพ่ือปองกันการใชงานระบบสารสนเทศและสารสนเทศโดยไมไดรับอนุญาต 

นโยบาย 
7.6.1 การจํากัดการใชงานสารสนเทศ ( Information Access Restriction ) 

1) หนวยงานสารสนเทศตองมีการควบคุมการใชงานสารสนเทศในระบบสารสนเทศ ไดแก 
กําหนดสิทธ์ิในการใชงาน เชน เขียน อาน ลบ ได เปนตน กําหนดกลุมของผูใชท่ีสามารถ
ใชงานได ตรวจสอบวาสารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจําเปนตองใช
งาน 

2) บัญชีผูใชงานท่ีมีสิทธ์ิการเขาถึงระบบสารสนเทศในระดับพิเศษ เชน Root หรือ 
Administrator ตองไดรับการพิจารณามอบหมายใหแกผูใชงานตามความจําเปนและมี
การกําหนดระยะเวลาในการเขาถึงอยางเหมาะสมกับการทํางานเทานั้น 

3) บุคคลภายนอก ตองแสดงความยินยอมปฏิบัติตามนโยบายดานการรักษาความม่ันคง
ปลอดภัยดานเทคโนโลยีสารสนเทศและการส่ือสาร ( ICT Security Policy ) ขององคกร
อยางเครงครัด กอนท่ีจะไดรับอนุญาตใหเขาถึงระบบเทคโนโลยีสารสนเทศขององคกร 

7.6.2 การแยกระบบสารสนเทศที่มีความสําคัญสูง ( Sensitive System Isolation ) 
หนวยงานสารสนเทศตองมีการแยกระบบสารสนเทศท่ีมีความสําคัญ หรือมีความเส่ียงสูงไว

อีกบริเวณหนึ่ง เชน การแบงระหวางระบบท่ีเช่ือมตออินเทอรเน็ตกับระบบอินทราเน็ตภายในท่ีใช
ในองคกร เปนตน 

7.7 การควบคุมการเขาถึงขอมูลสารสนเทศ ( Information Technology Access Control ) 

วัตถุประสงค: เพ่ือปองกันการเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

นโยบาย 

7.7.1 การเขาถึงขอมูลสารสนเทศ ( Information Technology Access ) 
สิทธการเขาถึงไฟลขอมูลสารสนเทศตองไดรับการควบคุม และไดรับการพิจารณาอนุมัติ

เทาท่ีจําเปนเทานั้น เพ่ือใหไฟลขอมูลสารสนเทศไดรับการรักษาความม่ันคงปลอดภัยอยางมี
ประสิทธิภาพ รวมท้ังเปนการแบงแยกสิทธ์ิ และหนาท่ีของผูใชงาน 
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7.8 คอมพิวเตอรประเภทพกพาและการปฏิบัติงานนอกสถานที่ ( Mobile Computing )  

วัตถุประสงค: เพ่ือควบคุมการใชงานอุปกรณคอมพิวเตอรประเภทพกพาได รวมท้ังการปฏิบัติงานนอกสํานักงาน
ใหเปนไปอยางปลอดภัย 

นโยบาย 

7.8.1 การปองกันขอมูลและทรัพยสินดานสารสนเทศที่อยูในเคร่ืองคอมพิวเตอรประเภทพกพา 
( Mobile Computing and Communications ) 
หนวยงานสารสนเทศตองมีวิธีการปองกันขอมูลและทรัพยสินดานสารสนเทศท่ีอยูในเครื่อง

คอมพิวเตอรประเภทพกพา ( Notebook , Palmtops , Laptop ) และอุปกรณส่ือสารอ่ืน ๆ เชน เม่ือ
ปฏิบัติงานนอกสถานท่ี 

- ตองใสรหัสผานปองกันหนาจอทุกครั้ง 
- ตองใสรหัสผานปองกันขอมูลท่ีสําคัญ 
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หมวดท่ี 8 การจัดหา พัฒนา และดูแลระบบสารสนเทศ (Systems Acquisition, 
Development, and Maintenance)  

8.1 การกําหนดความตองการดานความมั่นคงปลอดภัยสําหรับระบบสารสนเทศ  (Security 
Requirements of Information Systems) 

วัตถุประสงค: เพ่ือการสรางความปลอดภัยใหกับระบบสารสนเทศ 

นโยบาย 
8.1.1 การกําหนดความตองการดานความม่ันคงปลอดภัย (Security Requirements Analysis and 

Specification) 
1) สํานักเทคโนโลยีสารสนเทศ กลุมโรงพยาบาลวิชัยเวช ตองกําหนดความตองการดาน

ความม่ันคงปลอดภัยไวอยางชัดเจนในระบบท่ีจะพัฒนาขึ้นมาใชงาน หรือ ซ้ือมาใชงาน 
2) หนวยงานดูแลระบบเทคโนโลยีสารสนเทศ จะตองทําการวิเคราะหระบบเทคโนโลยี

สารสนเทศ วามีความเส่ียงใดบางท่ีจะทําใหขอมูลเกิดความเสียหาย โดยมุงเนนในสวน
ตาง ๆ ดังนี ้

- มาตรการปฏิบัติกอนท่ีจะเกิดความเสียหาย เชน การสํารองขอมูล ระบบเครือขาย
สํารอง เปนตน 

- มาตรการปฏิบัติหลังจากเกิดความเสียหาย เชน แผนการกูคืนขอมูล ระยะเวลาใน
การกูคืนขอมูล เปนตน 

8.2 ความมั่นคงปลอดภัยของแฟมขอมูลระบบ (Security of System Files)  

วัตถุประสงค: เพ่ือใหโครงการสารสนเทศไดรับการดําเนินการอยางปลอดภัย 

นโยบาย 

8.2.1 การควบคุมการติดตั้งซอฟตแวรลงไปยังระบบที่ใหบริการ (Control of Operational 
Software)  
ผูพัฒนาระบบสารสนเทศตองมีการควบคุมการติดตั้งซอฟตแวรใหม ซอฟตแวรไลบารี่ 

ซอฟตแวรอุดชองโหว ลงในเครื่องท่ีใชงานหรือเครื่องใหบริการ โดยกอนการติดตั้งในระบบจริง
จะตองผานการทดสอบการใชงานมาเปนอยางดีวาไมกอใหเกิดปญหากับเครื่องท่ีใหบริการอยู โดย
ปฏิบัติตามวิธีการปฏิบัติเรื่องการควบคุมระบบสารสนเทศท่ีใชในการปฏิบัติงาน (Control of 
operational software)  
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8.2.2 การควบคุมการเขาถึงซอรสโคดสําหรับระบบ (Access Control to Program Source Code)  
1) ผูพัฒนาระบบสารสนเทศตองจัดใหมีการควบคุมการเขาถึง Source Code ของระบบท่ีใช

งานหรือใหบริการ เชน 
- ไมควรเก็บ Source Code ไวในเครื่องท่ีใชงานจริงและตองเก็บ Source Code ไวใน

ท่ีท่ีปลอดภัย 
- ตองไมเก็บ Source Code ท่ีอยูระหวางทําการทดสอบรวมไวกับ Source Code ท่ีใช

งานไดจริงแลว 

8.3 ความมั่นคงปลอดภัยสําหรับกระบวนการในการพัฒนาระบบ  (Security in 
Development and Support Processes)  

วัตถุประสงค: เพ่ือสรางความม่ันคงปลอดภัยใหกับซอฟตแวรสําหรับระบบสารสนเทศ รวมท้ังสารสนเทศใน
ระบบดวย 

นโยบาย 

8.3.1 กระบวนการในการควบคุมการเปลี่ยนแปลงแกไขซอฟตแวร (Change Control 
Procedures) 
1) ผูพัฒนาระบบสารสนเทศตองมีกระบวนการเพ่ือควบคุมการเปล่ียนแปลงแกไข

ซอฟตแวรสําหรับระบบสารสนเทศท่ีใชงานไดจริง หรือใหบริการอยูแลว เชน 
- คําขอใหแกไขตองมาจากผูท่ีมีสิทธ์ิ 
- ตองมีการอนุมัติคําขอโดยผูมีอํานาจ 
- ตองมีการควบคุมผลขางเคียงท่ีอาจเกิดขึ้นหลังจากมีการแกไข 
- เม่ือแกไขเสร็จแลวตองมีการตรวจรับจากผูมีอํานาจ 
- ตองเก็บรายละเอียดของคําขอไว เปนตน 
โดยปฏิบัติตามวิธีการปฏิบัติเรื่อง การจัดการเปล่ียนแปลงระบบสารสนเทศ (Change 
Management Procedure)  

8.3.2 การตรวจสอบซอฟตแวรหลังจากการเปลี่ยนแปลงระบบปฏิบัติการ (Technical Review of 
Applications after Operating System Changes) 
เม่ือระบบปฏิบัติการมีการแกไขหรือเปล่ียนแปลงซอฟตแวรตาง ๆ ผูพัฒนาระบบสารสนเทศ

จะตองตรวจสอบและทดสอบวาไมมีผลกระทบตอการทํางานและความม่ันคงปลอดภัย 
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8.3.3 การควบคุมการเปลี่ยนแปลงซอฟทแวรสําเร็จรูป (Restrictions on Changes to Software 
Packages) 
เม่ือมีการใชงานซอฟตแวรสําเร็จรูปตองมีการควบคุมการเปล่ียนแปลงเทาท่ีจําเปน และการ

เปล่ียนแปลงท้ังหมดจะตองถูกทดสอบและจัดทําเปนเอกสารเพ่ือใหสามารถนํามาใชงานไดเม่ือมี
การปรับปรุงซอฟตแวรในอนาคต 

8.3.4 การควบคุมการร่ัวไหลของขอมูล (Information Leakage) 
ผูพัฒนาระบบสารสนเทศตองมีการปองกันโอกาสการรั่วไหลของขอมูล  

8.3.5 การควบคุมการวาจางการพัฒนาระบบ (Outsourced Software Development) 
ในการทําสัญญาวาจางการพัฒนาระบบของกลุมโรงพยาบาลวิชัยเวชฯ ตองมีความชัดเจนและ

ครอบคลุมถึงสัญญาทางดานลิขสิทธ์ิซอฟตแวร การใชระบบ การตรวจสอบระบบ โดยละเอียดกอนติดตั้งใช
งานจริง รวมถึงการรับรองคุณภาพของระบบ และการกําหนดขอบเขตในการจางพัฒนาระบบ 
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หมวดท่ี  9 การบริหารจัดการเหตุการณดานความม่ันคงปลอดภัยสารสนเทศ 
  ( Information Security Incident Management ) 

9.1 การรายงานเหตุการณและจุดออนที่เกี่ยวของกับความมั่นคง (Reporting Information 
Security Events and Weaknesses) 

วัตถุประสงค: เพ่ือใหเหตุการณและจดุออนท่ีเกี่ยวของกับความม่ันคงปลอดภัยตอระบบสารสนเทศของ
องคกรไดรับการดําเนินการท่ีถูกตองในชวงระยะเวลาท่ีเหมาะสม 

นโยบาย 

9.1.1 การรายงานเหตุการณที่เกี่ยวของกับความม่ันคงปลอดภัย  (Reporting Information 
Security Events) 
1) ผูใชงานตองรายงานเหตุการณท่ีเกี่ยวของกับความม่ันคงปลอดภัยขององคกร โดยผาน

ชองทางการรายงานของคณะกรรมการบริหารความเส่ียงตามท่ีไดกําหนดไว 
2) ผูใชงานและบุคคลภายนอกทุกคนมีหนาท่ีรายงานเหตุละเมิดความม่ันคงปลอดภัย 

จุดออน หรือการกระทําท่ีไมเหมาะสมใด ๆ ท่ีเกิดขึ้น หรือตองสงสัยวาเกิดขึ้นภายใน
องคกรตอผูบังคับบัญชา หรือหนวยงานจัดการความปลอดภัย (Security Management) 
ทันทีท่ีพบเหตุ เพ่ือใหสามารถดําเนินการแกไขปญหาไดอยางทันทวงที 

3) ผูใชงานท่ีพบหรือรับทราบถึงการทํางานท่ีผิดปกติ ขอผิดพลาด หรือจุดออนของ
ซอฟตแวร ตองรายงานตอคณะกรรมการบริหารความเส่ียงทันที 

4) ผูใชงานท่ีพบวาฮารดแวรหรืออุปกรณใด ๆ เกิดความเสียหาย ตองรายงานตอคณะ
กรรมการบริหารความเส่ียงทันทีทันที 

5) ผูใชงานและบุคคลภายนอก ท่ีพบเหตุละเมิดความม่ันคงปลอดภัยหรือจุดออนใด ๆ  ใน
องคกรตองไมบอกเลาเหตุการณ ท่ี เกิดขึ้นกับผู อ่ืน ยกเวน ผู บังคับบัญชา และ
คณะกรรมการบริหารความเส่ียง และหามทําการพิสูจนขอสงสัยเกี่ยวกับจุดออนดาน
ความม่ันคงปลอดภัยนั้นดวยตนเอง 

6) การกระทําอ่ืน ๆ ท่ีถือเปนขอหามขององคกรมีดังนี ้
1. การกระทําใด ๆ  ท่ีกฎหมายบัญญัติวาเปนความผิด ตลอดจนการกระทําในลักษณะ

อ่ืน ๆ ท่ีกลาวถึงดานลางนี้ ถือเปนขอหามขององคกรท่ีไมยินยอมใหพนักงาน
ดําเนินการโดยเด็ดขาด ท้ังนี้มิไดเขียนระบุถึงขอหามท้ังหมดท่ีหามกระทําไว แต
เขียนเพ่ือเปนแนวทางใหแกผูใชงานไดรับทราบเทานั้น 
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หมายเหตุ : พนักงานบางสวนอาจไดรับยกเวนจากขอหามบางขอท่ีกลาวไวดานลางนี้ 
(ตราบเทาท่ีไมขัดตอกฎหมาย) หากเปนการดําเนินการตามหนาท่ีท่ีไดรับมอบหมาย เชน 
ผูดูแลระบบสามารถระงับการเขาถึงเครือขายของอุปกรณใด ๆ  หากการเขาถึงนั้นรบกวน
การทํางานของระบบเทคโนโลยีสารสนเทศ 

2. การใชงานทรัพยากรขององคกรเพ่ือการจัดหาหรือสงตอ วัสดุ เอกสาร หรือรูปภาพ
ลามกอนาจารหรือท่ีขัดตอกฎหมาย 

3. การฉอโกงโดยใช User ID และรหัสผานท่ีกําหนดให เพ่ือเสนอขายสินคาหรือ
บริการใด ๆ  

4. การพยายามลวงละเมิดความม่ันคงปลอดภัย หรือรบกวนการทํางานของระบบ
เครือขาย 

5. ตัวอยางของการลวงละเมิด ไดแก การเขาถึงขอมูลหรือเครื่องคอมพิวเตอรแมขายท่ี
ตนไมไดรับอนุญาต เปนตน สวนตัวอยางของการรบกวนการทํางานของระบบ
เครือขาย ไดแก Sniffing, Pinged Floods , Pack Spoofing , Denial of Service และ 
Forged Routing Information ดวยเจตนามุงราย เปนตน 

6. การใชงาน Bandwidth จํานวนมากโดยเฉพาะอยางยิ่งการใชงานโปรแกรมประเภท 
P2P File Sharing 

7. การทําPort Scanning และ Security Scanning เวนแตเปนการดําเนินการตามหนาท่ีท่ี
ไดรับมอบหมาย 

8. การดักฟงหรือดักจับขอมูลท่ีพนักงานไมไดรับอนุญาตใหรับรูดวยวิธีการใด ๆ  เวน
แตเปนการดําเนินการตามหนาท่ีท่ีไดรับมอบหมาย 

9. การคนหาจุดบกพรองของระบบ เพ่ือทําการเขาถึงขอมูลหรือระบบโดยไมไดรับ
อนุญาต 

10. การหลบเล่ียงการพิสูจนตัวตนผูใชงานหรือมาตรฐานดานความม่ันคงปลอดภัยของ
คอมพิวเตอร ระบบเครือขายใด ๆ  

11. การใชโปรแกรม / สคริปต / คําส่ังหรือการสงขอความใด ๆ โดยมีเจตนารบกวน ลด
ประสิทธิภาพการใหบริการ หรือระงับการใชงานของผูใชงาน ท้ังโดยผานระบบ
ภายใน หรือผานระบบเครือขายตาง ๆ  

12. การใหขอมูลลับเกี่ยวกับรายช่ือพนักงาน รายช่ือลูกคา ความลับขององคกร และ
ขอมูลลับอ่ืน ๆแกบุคคลภายนอก 
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13. การขมขูคุกคามทุกรูปแบบผานอีเมล โทรศัพท หรือระบบสงขอความ ไมวาจะดวย
ภาษาความถ่ี หรือขนาดของขอความ การแสดงความคิดเห็น หรือสงขอความใด ๆ ท่ี
ไมเกี่ยวของกับการทํางานไปหาบุคคลจํานวนมาก ( Newsgroup Spam ) 

14. การละเมิดสิทธิสวนบุคคล ลิขสิทธ์ิขององคกรความลับขององคกร สิทธิบัตร 
ทรัพยสินทางปญญาหรือกฎหมายอ่ืนใด 

9.1.2 การรายงานจุดออนที่เกี่ยวของกับความม่ันคงปลอดภัยขององคกร  (Reporting Security 
Weaknesses) 
ตองบันทึกและรายงานจุดออนท่ีเกี่ยวของกับความม่ันคงปลอดภัยขององคกรท่ีสังเกตพบ

หรือเกิดความสงสัยในระบบหรือบริการท่ีใชงานอยู 

9.2 การบริหารจัดการและการปรับปรุงแกไขตอเหตุการณที่เกี่ยวของกับความมั่นคง
ปลอดภัย (Management of Information Security Incidents Improvements) 

วัตถุประสงค: เพ่ือใหมีวิธีการท่ีสอดคลองและไดผลในการบริหารจัดการเหตุการณท่ีเกี่ยวของกับความ
ม่ันคงปลอดภัยสําหรับสารสนเทศของหนวยงาน 

นโยบาย 

9.2.1 หนาที่ความรับผิดชอบและขั้นตอนปฏิบัติ (Responsibilities and Procedures) 
ตองกําหนดหนาท่ีความรับผิดชอบและขั้นตอนปฏิบัติเพ่ือรับมือกับเหตุการณท่ีเกี่ยวของกับ

ความม่ันคงปลอดภัยของหนวยงาน และขั้นตอนดังกลาวตองมีความรวดเร็ว ไดผล และมีความเปน
ระบบระเบียบท่ีดี 

9.2.2 การเรียนรูจากเหตุการณที่เกี่ยวของกับความม่ันคงปลอดภัย (Learning from Security 
Incidents) 
ตองบันทึกเหตุการณละเมิดความม่ันคงปลอดภัย โดยอยางนอยจะตองพิจารณาถึงประเภท

ของเหตุการณ ปริมาณท่ีเกิดขึ้น และคาใชจายเกิดขึ้นจากความเสียหาย เพ่ือจะไดเรียนรูจาก
เหตุการณท่ีเกิดขึ้นแลว และเตรียมการปองกันท่ีจําเปนไวลวงหนา 

9.2.3 การเก็บรวบรวมหลักฐาน (Collection of Evidence) 
ตองรวบรวมและจัดเก็บหลักฐานตามกฎหรือหลักเกณฑสําหรับการเก็บหลักฐานอางอิงใน

กระบวนการทางศาลท่ีเกี่ยวของ เม่ือพบวาเหตุการณท่ีเกิดขึ้นนั้นมีความเกี่ยวของกับการดําเนินการทาง
กฎหมายแพงหรืออาญา 
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หนวยท่ี 10 การบริหารความตอเน่ืองของการดําเนินงานขององคกร(Business 
Continuity Management) 

10.1 การจัดการความตอเนื่องของการดําเนินงานองคกร (Aspects of Business Continuity) 

วัตถุประสงค: เพ่ือปองกันการหยุดชะงักในการดําเนินงานขององคกรท่ีเปนผลมาจากความลมเหลวหรือ 
การหยุดทํางานของระบบ 

นโยบาย 
10.1.1 ขอบเขตของการดําเนินกระบวนการจัดการความตอเนื่องตองครอบคลุมถึงการรักษาความ

ปลอดภัยสารสนเทศ ( Including Information Security in the Business Continuity 
Management Process) 
1) กลุมโรงพยาบาลวิชัยเวชฯ ตองจัดตั้งคณะกรรมการ IMC (คณะกรรมการสารสนเทศ

และเวชสถิติ) ซ่ึงประกอบไปดวยตัวแทนจากสํานักเทคโนโลยีสารสนเทศ หนวยงาน
เจาของขอมูล เจาของระบบงาน หนวยงานท่ีดูแลขอมูล เปนตน 

2) IMC ตองจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบเทคโนโลยีสารสนเทศ ท่ีเปนลาย
ลักษณอักษร และปรับปรุงแกไขใหทันสมัยอยูเสมอ รวมถึงจัดใหมีการทดสอบแผน
อยางนอยปละหนึ่งครั้งโดยปฏิบัติตามเอกสารคูมือการปฏิบัติงานเรื่องการจัดทําแผนการ
บ ริ ห า ร ค วาม ตอ เ นื่ อ งให กับ ธุร กิจ  (Business Continuity Plans Development and 
Execution Procedure) 

10.1.2 กระบวนการจัดการความตอเนื่องและการประเมินความเส่ียง (Business Continuity and 
Risk Assessment) 
1) มีการระบุเหตุการณท่ีเปนผลใหกระบวนการทางธุรกิจหยุดชะงักและความเปนไปได

ของผลกระทบท่ีจะเกิดขึ้นซ่ึงเปนผลเนื่องมาจากการรักษาความม่ันคงปลอดภัย
สารสนเทศ 

- การพัฒนาแผนรองรับเหตุการณฉุกเฉินของระบบเทคโนโลยีสารสนเทศ            
(IT Contingency plan Development) 

- การประชาสัมพันธและการฝกอบรม 
- การทดสอบปรับปรุงแผนรองรับเหตุการณฉุกเฉินของระบบเทคโนโลยี

สารสนเทศ 
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10.1.3 การจัดทําและการประยุกตใชแผนรองรับเหตุการณฉุกเฉินของระบบเทคโนโลยีสารสนเทศ
(Developing and Implementing Continuity Plans Including Information Security) 
1) IMC  ตองจัดทําแนวทางปฏิบัติในการจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบ

เทคโนโลยีสารสนเทศ ควรพิจารณาดังนี ้
- เตรียมความพรอมเพ่ือปองกันและลดโอกาสท่ีจะเกิดเหตุการณท่ีกอใหเกิดความ

เสียหายและมีผลกระทบตอการดําเนินงานขององคกรและการใหบริการดวย
เทคโนโลยีสารสนเทศของ VIH 

- การตอบสนองตอสถานการณฉุกเฉิน เพ่ือควบคุมและจํากัดขอบเขตของความ
เสียหาย เชนกําหนดแนวทางการควบคุม การแกไขสถานการณฉุกเฉิน เปนตน 

- การดําเนินการเพ่ือใหสามารถดําเนินงานขององคกรเปนไปไดอยางตอเนื่อง เชน 
การสํารองขอมูลและอุปกรณสําคัญ การกูระบบงานและขอมูลท่ีเสียหายเปนตน 

- การกลับสูการทําวันงานปกติ เพ่ือใหการดําเนินงานของ VIH กลับสูสภาวะปกติ 
เชน การกําหนดแนวทางการฟนฟูความเสียหายใหกลับเขาสูการปฏิบัติงาน
ตามปกติ เปนตน 

10.1.4 กรอบโครงสรางของขอบเขตของแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ  
(Business Continuity Planning Framework) 
1) IMC ตองจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบเทคโนโลยีสารสนเทศตอง

ประกอบไปดวยองคประกอบอยางนอยดังนี ้
- ช่ือแผน 
- วัตถุประสงค 
- ขอบเขตของแผน 
- รายละเอียดของระบบเทคโนโลยีสารสนเทศ 
- การกําหนดผูรับผิดชอบส่ังการ ผูมีอํานาจตัดสินใจ และส่ังการในการนําแผนมา

ปฏิบัติโครงสรางการบังคับบัญชา และผูส่ังการแทน 
- การบันทึกการเปล่ียนแปลงของแผน 
- กําหนดแผนการปฏิบัติงานเพ่ือใหสามารถดําเนินธุรกิจไดอยางตอเนื่อง 
- การกลับคืนสูการทํางานปกต ิ
- การประชาสัมพันธ และการฝกอบกรม 
- การทดสอบ ปรับปรุงและสอบทานแผนฉุกเฉิน 
- การปรับปรุงและสอบทานแผน 
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10.1.5 การทดสอบ การรักษาไว และการประเมินทบทวนแผนฉุกเฉิน  (Testing, Maintaining and 
Reassessing Business Continuity Plans) 
1) IMC (บริหารจัดการแผนสรางความตอเนื่องใหกับธุรกิจ) ตองกําหนดเวลาการทดสอบ

แผน กําหนดการทดสอบแผนฉุกเฉินท่ีชัดเจน รวมถึงกําหนดระยะเวลาท่ีใชในการ
ทดสอบตั้งแตเริ่มตน จนส้ินสุดกระบวนการทดสอบ 

2) IMC ตองกําหนดเหตุการณจําลองท่ีจะใชทดสอบ และรายละเอียด ในการกําหนด
รายละเอียดของเหตุการณจําลอง ควรระบุวัตถุประสงค ขอบเขตของระบบงาน หรือ
กระบวนการทํางานท่ีเกี่ยวของกับการทดสอบแผนท้ังหมด รวมถึงการกําหนดขั้นตอน
การทดสอบแผนฉุกเฉิน 

3) IMC ตองกําหนดทรัพยากรตาง ๆ ท่ีใชในการทดสอบแผนฉุกเฉิน กําหนดผูรับผิดชอบท่ี
จะทําหนาท่ีควบคุม ประสานงานและรับผิดชอบในการจัดการทดสอบแผนฉุกเฉิน 
รวมถึงสถานท่ี และอุปกรณเครื่องมือตาง ๆ และงบประมาณท่ีตองใชดวย 

4) IMC ตองกําหนดแผนงาน แนวทางและระยะเวลาในการทบทวนและปรับปรุงแผนอยาง
ชัดเจน เพ่ือใหแผนนั้นมีความทันสมัย และเหมาะสมกับสถานการณปจจุบัน 
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หนวยท่ี 11 การปฏิบัติตามขอกําหนดทางดานกฎหมาย และบทลงโทษของการละเมิด
นโยบายความม่ันคงปลอดภัยสารสนเทศของหนวยงาน (Compliance) 

11.1 การปฏิบัติตามขอกําหนดทางดานกฎหมาย (Compliance with Legal Requirements) 

วัตถุประสงค: เพ่ือหลีกเล่ียงการฝาฝนกฎหมายท้ังทางอาญาและทางแพง พระราชบัญญัติ ระเบียบ
ขอบังคับรวมท้ังสัญญาตาง ๆ  

นโยบาย 

11.1.1 การระบุขอกําหนดในการใชงานระบบสารสนเทศ (Identification of Applicable 
Legislation) 
1) ตองมีการศึกษาและกําหนดรายการของนโยบายกฎระเบียบขอบังคับ กฎหมาย หรือ

สัญญาท่ีเกี่ยวของกับการใชงานเทคโนโลยีสารสนเทศและการส่ือสารของหนวยงาน 
2) เจาหนาท่ีกลุมโรงพยาบาลวิชัยเวชฯ ทุกคนตองรับทราบ ทําความเขาใจ และปฏิบัติตาม

รายการของนโยบาย กฎระเบียบ ขอบังคับ กฎหมาย หรือสัญญาท่ีเกี่ยวของกับการใชงาน
เทคโนโลยีสารสนเทศและการส่ือสารท่ีกําหนดขึ้นอยางเครงครัด โดยปฏิบัติตามเอกสาร
คูมือการปฏิบัติงานเรื่องการตรวจสอบกับกฎหมายIT และมีรายการดังตอไปนี้เปนอยาง
นอย 

- นโยบายการรักษาความม่ันคงดานเทคโนโลยีสารสนเทศและการส่ือสาร 
- พ.ร.บ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 
- พ.ร.บ. ธุรกรรมอิเล็กทรอนิกส 
- พ.ร.บ. ลิขสิทธ์ิ 

3) ขอมูลท่ีถูกสราง เก็บรักษา หรือสงผานระบบเทคโนโลยีสารสนเทศขององคกร ถือเปน
ทรัพยสินขององคกร (ยกเวน ขอมูลท่ีเปนทรัพยสินของลูกคา หรือบุคคลภายนอกรวมถึง
ซอฟตแวร หรือวัสดุอ่ืน ๆ ท่ีไดรับการคุมครองโดยสิทธิบัตร หรือลิขสิทธ์ิของ
บุคคลภายนอก ) ท้ังนี้โรงพยาบาลสามารถเปดเผยหรือใชงานขอมูลเหลานี้เปนหลักฐาน
ในการสืบสวนความผิดตาง ๆ โดยไมจําเปนตองแจงใหผูใชงานทราบลวงหนา 

4) เพ่ือวัตถุประสงคในการบริหารจัดการและรักษาความม่ันคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศขององคกร ขอสงวนสิทธ์ิในการตรวจสอบการใชงานเครื่อง
คอมพิวเตอร ระบบคอมพิวเตอร และระบบเครือขายของผูใชงานเพ่ือใหม่ันใจวามีการใช
งานตรงตามท่ีนโยบายตาง ๆ กําหนดไว 
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5) โรงพยาบาลขอสงวนสิทธ์ิในการเขาถึง ทบทวน และตรวจสอบอีเมลของผูใชงานโดยไม
จําเปนตองแจงใหทราบลวงหนา อยางไรก็ตาม การจะดําเนินการตรวจสอบดังกลาว
ตอเม่ือมีความจําเปนเทานั้น และจะไมเปดเผยขอมูลใด ๆ  ของผูใชงาน เวนแตเปนการ
เปดเผยตามคําส่ังศาล ตามบทบังคับของกฎหมาย หรือดวยความยินยอมจากผูใชงาน
เทานั้น 

6) หามเจาหนาท่ีกลุมโรงพยาบาลวิชัยเวชฯ ใชงานทรัพยสินและระบบเทคโนโลยี
สารสนเทศขององคกรกระทําการใด ๆ   ท่ีขัดแยงตอกฎหมายแหงราชอาณาจักรไทย และ
กฎหมายระหวางประเทศ ไมวาโดยกรณีใดก็ตาม 

7) การสงซอฟตแวร ขอมูลลับ ซอฟตแวรการเขารหัส หรือเทคโนโลยีใด ๆ ออกนอก
ประเทศไมขัดตอขอกฎหมายใด ๆ ท้ังราชอาณาจักรไทย ระหวางประเทศ และของ
ประเทศปลายทาง ท้ังนี้ผูใชงานตองปรึกษาผูบังคับบัญชา และผูเช่ียวชาญดานกฏหมาย 
กอนดําเนินการสงออก 

11.1.2 ทรัพยสินทางปญญา (Intellectual Property Rights, IPR) 
1) ตองปฏิบัติตามขอกําหนดทางลิขสิทธ์ิ (Copyright) ในการใชงานทรัพยสินทางปญญาท่ี

หนวยงานจัดหามาใชงานและตองระมัดระวังท่ีจะไมละเมิด 
2) ตองปฏิบัติตามขอกําหนดท่ีระบุไวในลิขสิทธ์ิการใชงานซอฟตแวรอยางเครงครัด 

(Software Copyright) รวมท้ังตองมีการควบคุมการใชงานซอฟตแวรตามลิขสิทธ์ิท่ีไดรับ
ดวย ไดแก การลงทะเบียนเพ่ือใชงานซอฟตแวร  ตองเก็บหลักฐานแสดงความเปน
เจาของลิขสิทธ์ิ  ตรวจสอบอยางสมํ่าเสมอวาซอฟตแวรท่ีติดตั้งมีลิขสิทธ์ิถูกตองหรือไม 
ตามคูมือการปฏิบัติงานเรื่องการตรวจสอบการใชซอฟตแวรท่ีละเมิดทรัพยสินทาง
ปญญา (Monitoring of illegal Software Usage Procedure)  

3) หามผูใชงานทําการใชงาน ทําซํ้า หรือเผยแพร รูปภาพ บทเพลง บทความ หนังสือ หรือ
เอกสารใด ๆ ท่ีเปนการละเมิดลิขสิทธ์ิ หรือติดตั้งซอฟตแวรละเมิดลิขสิทธ์ิบนระบบ
เทคโนโลยีสารสนเทศขององคกรโดยเด็ดขาด 

4) เพ่ือท่ีจะใหเกิดความแนใจวาเจาหนาท่ีกลุมโรงพยาบาลวิชัยเวชฯ มิไดละเมิดลิขสิทธ์ิโดย
ไมไดตั้งใจ หรือ พล้ังเผลอ จึงไมควรจะทําสําเนาซอฟตแวรใด ๆ ท่ีติดตั้งอยูในเครื่อง
คอมพิวเตอรของสํานักงาน เพ่ือจุดประสงคใด ๆ  ก็ตาม โดยท่ีไมไดรับอนุญาต  และใน
ขณะเดียวกันไมควรจะติดตั้งโปรแกรมใด ๆ  ลงในเครื่องคอมพิวเตอรของสํานักงาน โดย
ไมไดรับอนุญาต ท้ังนี้เพ่ือจะใหแนใจวามีใบอนุญาตท่ีครอบคลุมการติดตั้งดังกลาว 
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5) กําหนดใหมีการตรวจสอบเครื่องคอมพิวเตอรอยางนอยปละ 1 ครั้งเพ่ือตรวจดูรายการ
ของซอฟตแวรในเครื่องคอมพิวเตอร และเพ่ือใหแนใจวา มีใบอนุญาตการใชงานสําหรับ
ผลิตภัณฑซอฟตแวรแตละตัวในเครื่องคอมพิวเตอร ถาพบวามีซอฟตแวรท่ีไมไดรับ
อนุญาต ซอฟตแวรเหลานั้นจะถูกลบท้ิง และถาหากมีความจําเปนอาจจะมีการพิจารณา
ใหนําซอฟตแวรท่ีมีใบอนุญาตอยางถูกตองอ่ืนมาใชแทนซอฟตแวรดังกลาวได 

11.1.3 การเก็บและปองกันขอมูลเพ่ือใชเปนหลักฐานอางอิงในการปฏิบัติตามขอกําหนด 
(Protection of Organizational Records) 
ตองจัดเก็บขอมูลเพ่ือใชเปนหลักฐานอางอิงวาไดปฏิบัติตามขอกําหนดทางดานกฎหมาย 

ระเบียบ หรือขอบังคับ ท่ีไดกําหนดไว โดยมีระยะเวลาจัดเก็บตามความสําคัญของขอมูล ระเบียบ
หนวยงาน วาดวยงานสารบรรณ และกฎหมาย  

11.1.4 การปองกันขอมูลและความเปนสวนตัว (Data protection and privacy of personal 
information) 
ตองมีการปองกันขอมูลและความเปนสวนตัวตามกฎหมายระเบียบสัญญา ท่ีเกีย่วกับองคกร 

11.1.5 การปองกันการใชงานเคร่ืองมือ (Prevention of misuse of information processing 
facilities) 
ตองมีการปองกันระบบสารสนเทศ ระบบคอมพิวเตอรและเครือขาย ไมใหผูใชงานใชงาน

ในทางท่ีผิด หรือโดยไมมีสิทธิ 

11.1.6 การควบคุมการเขารหัส (Regulation of cryptographic controls) 
1) ตองมีการควบคุมการเขารหัสขอมูล ตามขอตกลง กฎหมาย และระเบียบท่ีเกี่ยวของ 

 

 

 

 

 

 

 

   


