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หมวดท่ี 1  นโยบายความม่ันคงและความปลอดภัยขององคกร (Security Policy) 
1.1 นโยบายความมั่นคงปลอดภัยสารสนเทศ (Information Security Policy) 

 
นโยบาย 

1.1.1 เอกสารนโยบายความม่ันคงปลอดภัยที่เปนลายลักษณอักษร   (Information Security Policy 
Document) 
1) ตองจัดทํานโยบายระบบบริหารการรักษาความม่ันคงปลอดภัยสารสนเทศเปนลาย

ลักษณอักษร เพ่ือใหเกิดความเช่ือม่ันและมีความปลอดภัยในการใชงานระบบเทคโนโลยี
สารสนเทศ โดยนโยบายฯ ดังกลาวจะตองไดรับอนุมัตกิอนนําไปใช 

2) ตองจัดใหมีการเผยแพรเอกสารนโยบายความม่ันคงปลอดภัยดานเทคโนโลยีสารสนเทศ
ของกลุมโรงพยาบาลวิชัยเวช อินเตอรเนช่ันแนลฯ ใหกับผูบริหารและเจาหนาท่ีฝาย
สารสนเทศ และบุคคลท่ีเกี่ยวของรับทราบ 

1.1.2 การตรวจสอบและประเมินนโยบายความม่ันคงปลอดภัย  (Review of the Information 
Security Policy) 
ตองดําเนินการตรวจสอบ ทบทวน และประเมินนโยบายความม่ันคงปลอดภัยดานเทคโนโลยี

สารสนเทศทุก 1 ป หรือเม่ือมีการเปล่ียนแปลงท่ีสําคัญตอองคกร 
  

วัตถุประสงค :  เพ่ือกําหนดทิศทางและใหการสนับสนุนดําเนินการดานความม่ันคงปลอดภัยสําหรับ
สารสนเทศขององคกร เพ่ือใหเปนไปตามหรือสอดคลองกับขอกําหนดทางธุรกิจ กฎหมาย และระเบียบ
ปฏิบัติท่ีเกี่ยวของ 
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หมวดท่ี  2  โครงสรางทางดานความม่ันคงปลอดภัยสารสนเทศ            
(Organizational of Information Security) 

2.1 โครงสรางทางดานความมั่นคงปลอดภัยสารสนเทศภายในองคกร                     
(Internal Organization) 

 
นโยบาย 

2.1.1 การใหความสําคัญของผูบริการและกําหนดใหมีการบริหารจัดการทางดานความม่ันคง
ปลอดภัย (Management Commitment to Information Security) 
1) ผูบริหารตองใหความสําคัญและใหการสนับสนุนตอการบริหารจัดการทางดานความ

ม่ันคงปลอดภัยโดยมีการกําหนดทิศทางท่ีชัดเจน การกําหนดคําม่ันสัญญาท่ีชัดเจนและ
การปฏิบัติท่ีสอดคลอง การมอบหมายงานท่ีเหมาะสมตอบุคลากร และการเล็งเห็นถึง
ความสําคัญของหนาท่ีและความรับผิดชอบในการสรางความม่ันคงปลอดภัยใหกับ
สารสนเทศ 

2) ผูบริหารตองแตงตั้งคณะและกลุมผูทํางานหลัก ตลอดจนทรัพยากรท่ีจําเปน เพ่ือบริหาร
และจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศองคกร 

2.1.2 การประสานงานความม่ันคงปลอดภัยภายใน (Information Security Coordination) 
ผูบริหารตองกําหนดใหมีตัวแทนเจาหนาท่ีจากหนวยงานตาง ๆ ภายในองคกรเพ่ือ

ประสานงานหรือรวมมือกันในการสรางความม่ันคงและปลอดภัยใหกับสารสนเทศขององคกร โดย
ท่ีตัวแทนเหลานั้นจะมีบทบาทและลักษณะงานท่ีรับผิดชอบท่ีแตกตางกัน 
2.1.3 การกําหนดหนาที่ความรับผิดชอบทางดานความม่ันคงปลอดภัย (Allocation of 

Information Security Responsibilities) 
ผูบริหารระบบบริหารความม่ันคงปลอดภัยสารสนเทศ ตองกําหนดหนาท่ีความรับผิดชอบ

ของพนักงานในการดําเนินงานทางดานความม่ันคงปลอดภัยสําหรับสารสนเทศขององคกรไวอยาง
ชัดเจน 

2.1.4 กระบวนการในการอนุมัติการใชงานอุปกรณประมวลผลสารสนเทศ (Authorization 
Process for Information Processing Facilities) 
ตองกําหนดกระบวนการในการอนุมัติการใชงานอุปกรณประมวลผลสารสนเทศใหมกอนให

มีการใชกระบวนการนี้  

วัตถุประสงค :  เพ่ือบริหารและจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศขององคกร 
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2.1.5 การลงนามมิใหเปดเผยความลับขององคกร (Confidentiality Agreements) 
เจาหนาท่ีประสานงานกลุมบริหารทรัพยากรบุคคลตองจัดใหมีการลงนามในขอตกลง

ระหวางพนักงานกับองคกรวาจะไมเปดเผยความลับขององคกร รวมท้ังเง่ือนไขหรือขอกําหนดตาง 
ๆ ท่ีเกี่ยวของกับการไมเปดเผยความลับ จะตองไดรับการปรับปรุงอยูสมํ่าเสมอเพ่ือใหสอดคลองกับ
ความตองการขององคกร 

2.1.6 การมีรายชื่อและขอมูลสําหรับติดตอกับหนวยงานอื่น (Contact with authorities) 
ตองกําหนดรายช่ือและขอมูลสําหรับติดตอกับหนวยงานอ่ืนๆ เชน ผูใหบริการอินเทอรเน็ต 

(Internet Service Provider) ศูนยประสานงาน การรักษาความม่ันคงปลอดภัยคอมพิวเตอรประเทศ
ไทย (ThaiCERT) เปนตน เพ่ือใชสําหรับการติดตอประสานงานทางดานความม่ันคงและความ
ปลอดภัยในกรณีท่ีมีความจําเปน 
2.1.7 การมีรายชื่อและขอมูลสําหรับการติดตอกับกลุมที่มีความสนใจเปนพิเศษในเร่ืองเดียวกัน   

(Contact with Special Interest Groups) 
ตองกําหนดรายช่ือและขอมูลสําหรับการติดตอกับกลุมตาง ๆ ท่ีมีความสนใจเปนพิเศษใน

เรื่องเดียวกัน กลุมท่ีมีความสนใจดานความม่ันคงและความปลอดภัยสารสนเทศหรือสมาคมตาง ๆ 
ในอุตสาหกรรมท่ีองคกรมีสวนรวม 

2.1.8 การทบทวนดานความม่ันคงปลอดภัยสําหรับสารสนเทศโดยผูตรวจสอบอิสระ
(Independent Review of Information Security) 
ตองกําหนดใหมีการตรวจสอบการบริหารจัดการดําเนินงาน และการปฏิบัติท่ีเกี่ยวของกับ

ความม่ันคงปลอดภัยสําหรับสารสนเทศโดยผูตรวจสอบอิสระตามรอบระยะเวลาท่ีกําหนดไว หรือ
เม่ือมีการเปล่ียนแปลงท่ีมีความสําคัญมากตอองคกร 
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2.2 โครงสรางทางความมั่นคงปลอดภัยที่เกี่ยวของกับลูกคาหรือหนวยงานภายนอก 
(External Parties) 

 
นโยบาย 

2.2.1 การประเมินความเส่ียงของการเขาถึงสารสนเทศโดยหนวยงานภายนอก  (Identification of 
Risks Related to External Parties) 
ตองกําหนดใหมีการประเมินความเส่ียงอันเกิดจากการเขาถึงสารสนเทศ หรืออุปกรณท่ีใชใน

การประมวลผลสารสนเทศโดยหนวยงานภายนอก และกําหนดมาตรการรองรับหรือแกไขท่ี
เหมาะสมกอนท่ีจะอนุญาตใหสามารถเขาถึงได 

2.2.2 การระบขุอกําหนดสําหรับลูกคาหรือผูใชบริการที่เกี่ยวของกับความม่ันคงปลอดภัยสําหรับ
สารสนเทศขององคกร (Addressing Security When Dealing with Customers) 
ตองระบุและบังคับใชขอกําหนดทางดานความม่ันคงและความปลอดภัยสําหรับสารสนเทศ

ขององคกร เม่ือมีความจําเปนตองใหลูกคาหรือผูใชบริการเขาถึงสารสนเทศหรือทรัพยสิน
สารสนเทศขององคกร กอนท่ีจะอนุญาตใหสามารถเขาถึงได 

2.2.3 การระบุและจัดทําขอกําหนดสําหรับหนวยงานภายนอกที่เกี่ยวของกับความม่ันคงปลอดภัย
สําหรับสารสนเทศขององคกร (Addressing Security in Third Party Agreements) 
ตองระบุและจัดทําขอกําหนดหรือขอตกลงท่ีเกี่ยวของกับความม่ันคงปลอดภัยสําหรับ

สารสนเทศระหวางองคกรและหนวยงานภายนอกเม่ือมีความจําเปนตองใหหนวยงานนั้นเขาถึง
สารสนเทศหรืออุปกรณประมวลผลสารสนเทศขององคกร กอนท่ีจะอนุญาตใหสามารถเขาถึงได 

  

วัตถุประสงค :  เพ่ือบริหารจัดการความม่ันคงปลอดภัยสําหรับสารสนเทศและอุปกรณประมวลผล
สารสนเทศขององคกรท่ีถูกเขาถึง ถูกประมวลผล หรือถูกใชในการติดตอส่ือสารกับลูกคาหรือหนวยงาน
ภายนอก 
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หมวดท่ี 3  การจัดหมวดหมูและการควบคุมสินทรัพยขององคกร                        
(Asset Management) 

3.1 ความรับผิดชอบตอทรัพยสิน (Responsibility for Assets) 

 

นโยบาย 
3.1.1 ทะเบียนสินทรัพย (Inventory of assets) 

1) ตองจัดทําและเก็บทะเบียนสินทรัพย   ซ่ึงรวมถึงสินทรัพยขอมูลและเอก สาร 
(Information and Document Asset)  สินทรัพยซอฟแวร  (Software Asset) สินทรัพย
อุปกรณ (Hardware Asset) สินทรัพยงานบริการ (Service Asset) และบุคลากร (People 
Asset) เพ่ือเปนขอมูลเบ้ืองตนสําหรับการนําไปวิเคราะห ประเมินความเส่ียงและบริหาร
จัดการความเส่ียงท่ีมีตอสินทรัพยอยางเหมาะสม รวมถึงเปนการควบคุมและจัดการ
สินทรัพยขององคกร โดยปฏิบัติตามระเบียบและแนวทางการปฏิบัติ เรื่องการบริหาร
ทรัพยสิน  

2) ตองมีการตรวจสอบสินทรัพย (Inventory Check) ตองจัดใหมีการตรวจสอบบัญชี
สินทรัพยทุกประเภทตามระยะเวลาท่ีกําหนดไว  

3) ตองประเมินความเส่ียงตามแนวทางการจัดการความเส่ียงของสินทรัพยเม่ือมีสินทรัพย
ใหม หรือสินทรัพยท่ีมีการเปล่ียนแปลงท่ีสําคัญเกิดขึ้น 

3.1.2 ความเปนเจาของสินทรัพย (Ownership for Assets) 
ตองกําหนดบุคคล หรือหนวยงานผูรับผิดชอบ ขอมูลและสินทรัพยท้ังหมดดานเทคโนโลยี

สารสนเทศอยางชัดเจน 

3.1.3 การอนุญาตใหใชสินทรัพย (Acceptable Use for Assets) 
 การอนุญาตใหใชงานสินทรัพยดานอุปกรณคอมพิวเตอรมีดังนี้ 

1) ระบบเทคโนโลยีสารสนเทศ และอุปกรณการประมวลผลขอมูลท่ีเกี่ยวของท้ังหมดท่ี
องคกรเปนผูจัดหามานั้น มีวัตถุประสงคเพ่ือใหใชในการดําเนินงานขององคกร การใช
งานระบบและอุปกรณตาง ๆ เพ่ือกิจธุระสวนตัวนั้น อนุญาตใหสามารถใชไดในขอบเขต
ท่ีจํากัดตามความเหมาะสม ซ่ึงจะตองไมรบกวนหรือเปนอุปสรรคตอการทํางานตาม
หนาท่ีความรับผิดชอบของเจาหนาท่ี 

วัตถุประสงค:  เพ่ือใหสินทรัพยขององคกรไดรับการปองกันและปกปองอยางเหมาะสม 
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2) เจาหนาท่ี ตลอดจนบุคคล และ/หรือนิติบุคคลท่ีไดรับวาจาง จะตองมีความรับผิดชอบตอ
อุปกรณคอมพิวเตอรท่ีไดมอบไวใหใชงาน รวมท้ังสอดสองดูแลทรัพยากรเหลานี้ใหมี
ความปลอดภัย และคงความถูกตอง โดยหมายรวมถึงขอมูล และระบบสารสนเทศ ดวย 

3) ผูใชงานตองรับผิดชอบในการใชงานเครื่องคอมพิวเตอร และอุปกรณตาง ๆ ขององคกร 
อยางระมัดระวังและใหการปกปองเสมือนเปนสินทรัพยของตน - เครื่องคอมพิวเตอรลูก
ขาย เครื่องคอมพิวเตอรพกพา และเครื่องคอมพิวเตอรแมขาย ท้ังหมดขององคกรตอง
ไดรับการปกปองดวยรหัสผานของระบบปฏิบัติการทุกครั้งเม่ือตองการเขาใชงาน และ
ตองไดรับการปกปองอัตโนมัติโดยรหัสผานของ Screen Saver หรือทําการ Log Off 
อุปกรณทุกครั้งเม่ือไมไดใชงานอุปกรณเปนระยะเวลาหนึ่ง 

4) ผูใชงานตองไมเช่ือมตอเครื่องคอมพิวเตอรสวนตัวของตนเขาระบบเครือขายขององคกร 
รวมถึงตองไมติดตั้งซอฟตแวรใด ๆ ลงในเครื่องคอมพิวเตอรขององคกร กอนไดรับ
อนุญาต 

5) เครื่องคอมพิวเตอรพกพาท่ีมีการเก็บขอมูลลับไว ตองไดรับการปกปองเทียบเทากับ
เครื่องคอมพิวเตอรท่ีใชงานอยูภายในองคกร อาทิ การติดตั้งซอฟตแวรปองกันไวรัส 
ซอฟตแวรปองกันสปายแวร และมีการปรับปรุง Security Patch อยูเสมอ ฯลฯ ท้ังนี้ 
ผูใชงานตองทําการปกปองอุปกรณและขอมูลในอุปกรณตามคําแนะนําท่ีระบุไวใน 
เอกสารขั้นตอนการปฏิบัติงาน เรื่อง การใชเครื่องคอมพิวเตอรในการปฏิบัติงาน 

6) อุปกรณคอมพิวเตอรขององคกร ตองไมถูกดัดแปลง หรือติดตั้งอุปกรณเพ่ิมเติมใด ๆ 
กอนไดรับอนุญาตและเจาหนาท่ีสารสนเทศตองไมอนุญาตใหผูไมมีหนาท่ีเกี่ยวของทํา
การติดตั้งฮารดแวรหรือซอฟตแวรใดๆ บนเครื่องคอมพิวเตอรขององคกร อยางเด็ดขาด 

 การอนุญาตใหใชงานสินทรัพยดานซอฟตแวรมีดังนี้ 
1) หามเจาหนาท่ีทําการติดตั้งหรือเผยแพรซอฟตแวร ท่ีละเ มิดลิขสิทธ์ิบนร ะบบ

คอมพิวเตอรขององคกร 
2) ซอฟตแวรท่ีนํามาใชในการประมวลผลและจัดเก็บขอมูลลับหรือขอมูลสําคัญขององคกร 

ท้ังท่ีไดมาจากการพัฒนาขึ้นโดยผูใชงาน หรือท่ีไดรับการจัดซ้ือมา ตองไดรับการ
ตรวจสอบ ควบคุม และอนุมัติอยางเหมาะสมโดยหนวยงานเจาของระบบหรือขอมูล 
กอนนํามาติดตั้งใชงานบนระบบเทคโนโลยีสารสนเทศขององคกร 

3) ระบบสารสนเทศท้ังหมดท่ีถูกใชงานโดยผูใชงานท่ัวไป ตองมีเอกสารสนับสนุนการใช
งานอยางเพียงพอเพ่ือใหผูใชงานท่ัวไปขององคกร มีความเขาใจและสามารถใชงาน
ระบบสารสนเทศได 
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4) รายช่ือซอฟตแวร หรือระบบสารสนเทศ ท่ีถูกติดตั้งในเครื่องคอมพิวเตอรของผูใชงาน
ตองไดรับการจัดทําเปนเอกสาร และไดรับการอนุมัติโดยผูบริหารของสายงาน
เทคโนโลยีสารสนเทศ เพ่ือใหม่ันใจวาซอฟตแวรเหลานี้มีลิขสิทธ์ิถูกตองครบถวน และ
ไดรับการติดตั้งเพ่ือวัตถุประสงคในการท างานขององคกรเทานั้น 

 การอนุญาตใหใชงานอินเทอรเน็ตมีดังนี้ 
1) องคกรจัดหาบริการอินเทอรเน็ตไวเพ่ือสนับสนุนการดําเนินงาน และอํานวยความ

สะดวกแกเจาหนาท่ีในการทําวิจัยการคนหาขอมูลความรู และการติดตอส่ือสารกับ
บุคคลภายนอก เพ่ือเพ่ิมประสิทธิภาพในการทํางานและการใหบริการขององคกร 

2) ผูใชงานตองใชงานอินเทอรเน็ตดวยความระมัดระวัง และการใชงานนั้นตองไมเปน
สาเหตุใหองคกร และบุคคลผูท่ีเกี่ยวของกับองคกรเส่ือมเสียช่ือเสียง หรือเกี่ยวพันกับการ
กระทําท่ีผิดกฎหมาย ท้ังนี้การใชงานอินเทอรเน็ตในทางท่ีผิดถือเปนความผิดทางวินัย 
และอาจถูกดําเนินคดีตามกฎหมาย 

3) การเขาใชงานอินเทอรเน็ตตองเขาใชงานผาน Gateway ท่ีไดรับอนุญาต หรือผานเครื่อง
คอมพิวเตอรลูกขายท่ีไดรับการจัดเตรียมเพ่ือใชงานเฉพาะกิจเทานั้น ท้ังนี้องคกรขอ
สงวนสิทธ์ิในการตรวจสอบการใชงานอินเทอรเน็ตของผูใชงาน เพ่ือตรวจสอบการใช
งานในลักษณะท่ีไมเหมาะสม 

4) หามผูใชงานคลิกหนาตางโฆษณาแบบปอบอัพ หรือเขาสูเว็บไซตใด ๆ ท่ีโฆษณาโดย
สแปม เนื่องจากเว็บไซตเหลานี้อาจมีโปรแกรมมุงรายแฝงอยู หรืออาจโจรกรรมขอมูล
ในเครื่องคอมพิวเตอรของผูใชงานโดยท่ีผูใชงานไมไดรับทราบหรือไมไดอนุญาต 

5) หามผูใชงานเขาชม ดาวนโหลด หรือทําซํ้าส่ือลามกอนาจาร และส่ืออ่ืนใดท่ีไมเหมาะสม
หรือผิดกฎหมาย 

6) องคกรไมสนับสนุนการแสดงความคิดเห็นสวนตัวในรูปแบบอิเล็กทรอนิกส (เชน ผาน
ทางเว็บบอรดบล็อก ไลน เฟชบุค) ของเจาหนาท่ี ท้ังนี้ ความเสียหายใด ๆ  ท่ีอาจเกิดขึ้น
จากการแสดงความคิดเห็นดังกลาว ถือเปนความรับผิดชอบของเจาหนาท่ีผูนั้น 

 การอนุญาตใหใชงานอีเมลมีดังนี้ 
1) ผูใชงานอีเมลท้ังหมดขององคกร ตองมี E-mail Account เปนของตนเอง 
2) E-mail Account ตองไดรับการปกปองดวยรหัสผาน เพ่ือปองกันการถูกลวงละเมิดและ

การนํา อีเมลไปใชในทางท่ีผิด 
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3) E-mail Account ท่ีมีวัตถุประสงคพิเศษ เชน hr@vichaivej.comอาจไดรับการสรางขึ้น
เพ่ือเปนE-mail Account กลางของสวนงาน และ/หรือ เพ่ือใชงานรวมกันโดยผูใชงาน
มากกวาหนึ่งคนขึ้นไป โดยตองมีผูใชงานหนึ่งคนท่ีไดรับการแตงตั้งใหทําหนาท่ีเปน
เจาของ E-mail Account นั้น 

4) E-mail Account ท้ังหมด และอีเมลทุกฉบับ (รวมถึงอีเมลสวนตัว) ท่ีถูกสราง และเก็บ
รักษาอยูบนระบบคอมพิวเตอร หรือระบบเครือขายขององคกร ถือเปนสินทรัพยของ
องคกร 

5) ผูใชงานตองใชงานซอฟตแวร ท่ีไดรับอนุญาตเทานั้นในการเขาถึง และ/หรือ 
ติดตอส่ือสารกับระบบอีเมลขององคกร 

6) พ้ืนท่ีเก็บอีเมลบนเครื่องคอมพิวเตอรแมขายสวนกลาง  (Mailbox Size)  ของผูใชงานมี
ขนาดท่ีจํากัดผูใชงานตองลบอีเมลท่ีไมจําเปนออกจาก  Mailbox  ของตนอยูเสมอ เพ่ือ
เปนการรักษาพ้ืนท่ีเก็บอีเมลใหเปนไปตามขนาดท่ีองคกรกําหนด ท้ังนี้ผูใชงานตองเก็บ
รักษาอีเมลท่ีเกี่ยวของกับการทํางาน และอีเมลตามท่ีกฎหมายกําหนดไวเทานั้น 

7) ขนาดของอีเมลและไฟลแนบไดรับการจํากัดไว โดยหากอีเมลและไฟลแนบมีขนาดใหญ
เกินกวาท่ีกําหนดผูใชงานจะไดรับจดหมายตีกลับแจงวาไมสามารถสงอีเมลดังกลาวได 

8) หามใช E-mail Account  ขององคกรเพ่ือกระทําการใด ๆ   ท่ีเกี่ยวของกับส่ิงผิดกฎหมาย 
ตัวอยางเชน  เพ่ือการโฆษณายาสูบ ส่ิงมึนเมา สินคาหนีภาษี การเผยแพรซอฟตแวร
ละเมิดลิขสิทธ์ิ เปนตน 

9) หามใช E-mail Account  ขององคกรในการประกาศขอมูลใด ๆ   ในชุมชนอิเล็กทรอนิกส 
เชน  เว็บบอรดบล็อก กระดานขาว เปนตน เวนแตการประกาศขอมูลนั้นเกี่ยวของหรือ
เปนสวนหนึ่งของการทํางานใหกับองคกร 

10) ผูใชงานอีเมลตองตั้งคาใหอีเมลสงออกทุกฉบับมีลายเซ็นของผูสงเสมอ โดยลายเซ็นนั้น
ตองประกอบดวย ช่ือ-สกุล ตําแหนง ช่ือหนวยงาน องคกรและเบอรโทรศัพทติดตอ 

11) หามผูใชงานทําสําเนาขอความหรือทําสําเนาไฟลแนบท่ีเปนขอมูลลับจากอีเมลของ
บุคคลอ่ืนกอนไดรับอนุญาตจากเจาของขอมูล 

12) ผูใชงานตองรางเนื้อหาของอีเมลดวยความระมัดระวัง โดยคํานึงอยูเสมอวาตนเองเปนผู
สงออกอีเมลนั้นในนามตัวแทนขององคกร 

13) หามผูใชงานทําการปลอมแปลงขอความในอีเมลหัวจดหมายอีเมลลายเซ็นในอีเมล หรือ 
e-mail Accountของบุคคลอ่ืนโดยเด็ดขาด 

14) ผูใชงานตองไมยินยอมใหบุคคลอ่ืนทําการสงอีเมลโดยใชe-mail Accountของตนโดย
เด็ดขาด ไมวาบุคคลนั้นจะเปนผูบังคับบัญชา เลขานุการ ผูชวย หรือบุคคลอ่ืนใดก็ตาม 
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15) ผูใชงานตองหลีกเล่ียงการใชคําส่ัง “Reply with History” ซ่ึงเปนการตอบกลับอีเมล
พรอมไฟลแนบไปยังผูรับ ยกเวนในกรณีท่ีจําเปนตองใชงานเทานั้น อยางไรก็ตามเม่ือมี
การใชงานคําส่ัง “Reply with History” ผูใชงานควรทําการลบไฟลแนบท้ิงเสียกอนท่ีจะ
ทําการสงอีเมล 

16) ผูใชงานตองทําการสงอีเมลใหแกผูรับท่ีเกี่ยวของและจําเปนตองรับทราบขอมูลเทานั้น 
และหามใชคําส่ัง “Reply All” ถาหากอีเมลฉบับนั้นไมไดมีความจําเปนตองตอบกลับไป
ยังผูรับทุกคน 

17) หามผูใชงานสงอีเมลท่ีผูรับไมไดตองการ ตัวอยางเชน อีเมลขยะ (Junk Mail) หรือ
โฆษณาสินคาตาง ๆ(Spam Mail) เปนตน 

18) หามผูใชงานสรางหรือมีสวนรวมใด ๆ  กับการสง อีเมลหลอกลวง หรือการสงอีเมลใน
ลักษณะลูกโซโดยเด็ดขาด 

19) หามผูใชงานสงหรือสงตออีเมลท่ีมีเนื้อหาหรือรูปภาพท่ีเขาขายการดูหม่ิน หม่ินประมาท 
กลาวราย ทําใหบุคคลอ่ืนเส่ือมเสียช่ือเสียง เหยียดชนช้ัน ขมขู ลามกอนาจาร การยั่วยุทาง
เพศ หรืออีเมลท่ีมีเนื้อหาสุมเส่ียงตอประเด็นทางวัฒนธรรม หรือศาสนา และอีเมลท่ี
กระทบตอความม่ันคงของชาติ หรือสถาบันพระมหากษัตริยโดยเด็ดขาด 

20) หามผูใชงานสงอีเมลท่ีมีไฟลแนบเกี่ยวกับการพนัน ภาพลามกอนาจาร หรือไฟลอ่ืนใดท่ี
ไมเกี่ยวของกับการทํางานและสงผลเสียตอองคกร 

21) ผูใชงานตองใชความระมัดระวังเปนพิเศษเม่ือจําเปนตองเปดไฟลแนบท่ีไดรับจากผูสงท่ี
ตนเองไมรูจัก ซ่ึงไฟลแนบนั้นอาจมีไวรัส อีเมลบอมบ หรือโปรแกรมแฝง (มาโทรจัน) 

22) เม่ือผูใชงานไดรับขอความเตือนจากซอฟตแวรปองกันไวรัสวา เครื่องคอมพิวเตอรของ
ตนมีไวรัส ผูใชงานตองระงับการสงอีเมลโดยทันที จนกวาเครื่องคอมพิวเตอรจะไดรับ
การแกไขจนกลับเขาสูสภาพปกต ิ
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3.2 การจัดหมวดหมูขอมูลและสินทรัพยสารสนเทศ (Information Classification) 

 
นโยบาย 

3.2.1 วิธีการจัดหมวดหมู การกําหนดชั้นความลับ และการกําหนดระดับความสําคัญของเอกสาร 
(Classification Guidelines)  
1) เจาหนาท่ีตองทําการจัดหมวดหมู การกําหนดช้ันความลับ และการกําหนดระดับ

ความสําคัญของเอกสาร (Classification Guidelines) เพ่ือปองกันสารสนเทศ ใหมีความ
ปลอดภัยดวยวิธีการท่ีเหมาะสม โดยใหปฏิบัติตามระเบียบวาดวยการรักษาความลับ 

2) เอกสารหรือส่ิงตีพิมพ ท่ีพิมพหรือทําซํ้าขึ้นมาจากตนฉบับซ่ึงมีการกําหนดช้ันความลับ
ไว ท้ังในกรณีท้ังหมดหรือบางสวน ใหถือวามีช้ันความลับเดียวกันกับตนฉบับขอมูล
ดิจิตอลหรือสารสนเทศดิจิตอลนั้น 

3.2.2 การจัดทําปายชื่อ และการจัดการขอมูลสารสนเทศ (Information Labeling and Handing) 
1) ตองจัดใหมีวิธีการจัดทําและจัดการปายช่ือสําหรับปดฉลากเอกสารขอมูล และอุปกรณ

สินทรัพยสารสนเทศท่ีเกี่ยวของกับการบริหารดานเทคโนโลยีสารสนเทศและการ
ส่ือสาร 

2) ขอมูลท่ีอยูในรูปแบบของเอกสาร ท่ีถูกจัดทําขึ้นจะตองมีการควบคุมและรักษาความ
ปลอดภัยอยางเหมาะสมตั้งแตการเริ่มพิมพ การจัดทําปายช่ือ การเก็บรักษา การทําสําเนา 
การแจกจาย จนถึงการทําลาย และกําหนดเปนระเบียบปฏิบัติใหเจาหนาท่ี ตองปฏิบัติ
ตามเพ่ือใหม่ันใจวาขอมูลไดรับการควบคุมและรักษาความปลอดภัย 

3) ขอมูลลับตองไมถูกเปดเผยกับผูอ่ืน เวนแตมีความจําเปนในการปฏิบัติงานเทานั้น 
4) ผูใชงานตองตระหนักถึงการรักษาขอมูลท่ีถูกเก็บไวในเครื่องคอมพิวเตอรของผูใชงาน 

โดยเฉพาะอยางยิ่งเครื่องคอมพิวเตอรท่ีมีการใชงานรวมกันมากกวาหนึ่งคนขึ้นไป ขอมูล
ลับเหล านี้ ตองไดรับการปกปองโดยการเขารหัส หรือโดยวิ ธีการ อ่ืนใดของ
ระบบปฏิบัติการ หรือระบบสารสนเทศอยางเหมาะสม 

5) ผูใชงานควรเก็บรักษาเอกสารลับและส่ือบันทึกขอมูลท่ีมีขอมูลลับในตูท่ีสามารถปด
ล็อคไดเม่ือไมไดใชงานโดยเฉพาะอยางยิ่งเม่ืออยูนอกเวลาทําการ หรือเม่ือตองท้ิง
เอกสารหรือส่ือนั้นไวโดยไมอยูท่ีโตะทํางาน 

6) ขอมูลลับตองถูกเก็บออกจากอุปกรณประมวลผลตาง ๆ เชน เครื่องพิมพ เครื่องโทรสาร 
เครื่องถายเอกสารฯลฯ โดยทันที 

วัตถุประสงค:  เพ่ือทําใหแนใจวาสารสนเทศขององคกรไดรับการปกปองในระดับท่ีเหมาะสม 
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7) เจาหนาท่ีตองไมเปดเผยขอมูลลับตอบุคคลภายนอก ยกเวนในกรณีท่ีการเปดเผยนั้น
ครอบคลุมโดยขอตกลงการไมเปดเผยขอมูล 

8) เจาหนาท่ีตองไมพูดคุยหรือใชงานขอมูลลับขององคกรในพ้ืนท่ีสาธารณะ เชน ลิฟท 
รานอาหาร ฯลฯ 

9) ส่ือบันทึกขอมูล และอุปกรณคอมพิวเตอรพกพาตาง ๆ  (เชน PDA, Thumb-Drive, CD-
Rom เปนตน) ท่ีมีขอมูลลับขององคกร บันทึกอยู ตองไดรับการดูแลรักษาและใชงาน
อยางระมัดระวัง 

10) ขอมูลสําคัญท่ีเกี่ยวของกับการดําเนินงานขององคกรท้ังหมด ท้ังท่ีมีการเก็บรักษาอยูใน
เครื่องคอมพิวเตอรของผูใชงานหรือเครื่องคอมพิวเตอรแมขายท่ีดูแลโดยผูใชงาน ตอง
ไดรับการสํารองขอมูลอยางสมํ่าเสมอ เพ่ือประโยชนในการกูคืนขอมูลเม่ือมีปญหาใด ๆ 
เกิดขึ้น ตัวอยางเชน การติดไวรัส ฮารดดิสกเสีย เปนตน 
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หมวดท่ี 4 ความม่ันคงปลอดภัยท่ีเกี่ยวของกับบุคลากร (Human Resource Security)  

4.1 การสรางความความมั่นคงปลอดภัยในกระบวนการสรรหาบุคลากรกอนการทํางาน
(Prior to Employment) 

 
นโยบาย 

4.1.1 การกําหนดหนาที่ความรับผิดชอบดานความปลอดภัย  (Roles and Responsibilities) 
ตองกําหนดหนาท่ีและความรับผิดชอบทางดานความม่ันคงปลอดภัยสําหรับสารสนเทศอยาง

เปนลายลักษณอักษรสําหรับเจาหนาท่ีท่ีหนวยงานทําสัญญาวาจาง และ/หรือหนวยงานภายนอก
วาจางมาปฏิบัติงาน และจะตองสอดคลองกับนโยบายความม่ันคงปลอดภัยสําหรับสารสนเทศของ
หนวยงาน 

4.1.2 การตรวจสอบคุณสมบัติของผูสมัคร (Screening) 
1) เจาหนาท่ีบริหารทรัพยากรบุคคล ตองทําการตรวจสอบคุณสมบัติของผูสมัครงานทุกคน

กอนท่ีจะบรรจุเปนผูบริหาร พนักงานช่ัวคราวหรือนักศึกษาฝกงาน โดยตองไมมีประวัติ
ในการบุกรุก แกไข ทําลาย หรือโจรกรรมขอมูลในระบบเทคโนโลยีสารสนเทศของ
หนวยงานใดมากอน 

2) เจาหนาท่ีบริหารทรัพยากรบุคคล ตองจัดใหมีการลงนามในสัญญาระหวาง “เจาหนาท่ี” 
และหนวยงาน วาจะไมเปดเผยความลับของหนวยงาน โดยการลงนามนี้จะเปนสวนหนึ่ง
ของการวาจางเจาหนาท่ีนั้น ๆ ท้ังนี้ตองมีผลผูกพันท้ังในขณะท่ีทํางานและผูกพันภาย
หลังจากท่ีส้ินสุดการวาจางแลว 

4.1.3 การกําหนดเงื่อนไขการจางงาน (Terms and Conditions of Employment) 
1) เจาหนาท่ีประสานงานกลุมบริหารทรัพยากรบุคคลตองกําหนดเง่ือนไขการจางงานท่ี

รวมถึงหนาท่ีความรับผิดชอบทางดานความม่ันคงปลอดภัยทางดานสารสนเทศ 
2) เพ่ือใหการบริหารจัดการ Login หรือ User ID เปนไปอยางถูกตองและเปนปจจุบันท่ีสุด 

เจาหนาท่ีบริหารทรัพยากรบุคคล ตองแจงใหสํานักเทคโนโลยีสารสนเทศทราบทันทีเม่ือ
มีเหตุดังนี ้

- การวาจางงาน 

วัตถุประสงค:  เพ่ือกําหนดและคัดสรรบุคคลกอนท่ีจะเขามาทํางาน เพ่ือลดความเส่ียงจากความผิดพลาด 
การขโมยการปลอมแปลง และการนําไปใชในทางท่ีไมเหมาะสมของพนักงานอันเกิดจากการปฏิบัติงาน
กับระบบสารสนเทศและทรัพยากรสารสนเทศอ่ืน ๆ ขององคกร 
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- การเปล่ียนแปลงสภาพการวาจางงาน 
- การลาออกจากงาน หรือการส้ินสุดการเปนผูบริหาร พนักงาน และลูกจาง หรือการ

ถึงแกกรรม 
- การโยกยายหนวยงาน 
- การพักงาน การลงโทษทางวินัย หรือระงับการปฏิบัติหนาท่ี 

4.2 การสรางความความมั่นคงปลอดภัยขณะเปนพนักงาน (During Employment) 

 

นโยบาย 
4.2.1 การรับผิดชอบของผูบริหาร (Management Responsibilities) 

ตองกําหนดใหเจาหนาท่ี พนักงาน และเจาหนาท่ีหนวยงานภายนอกท่ีวาจางมาปฏิบัติงาน
รับทราบและปฏิบัติตามนโยบาย กฎระเบียบและขั้นตอนการทํางานท่ีเกี่ยวของกับการรักษาความ
ม่ันคงปลอดภัยสารสนเทศดวย 
4.2.2 การใหความรูและการอบรมดานความม่ันคงปลอดภัยใหแกเจาหนาที่ (Information Security 

Awareness Education and Training) 
1) ตองจัดอบรมใหความรูแกเจาหนาท่ีเกี่ยวกับความตระหนักและวิธีปฏิบัติเพ่ือสรางความ

ม่ันคงปลอดภัยใหกับระบบเทคโนโลยีสารสนเทศ ซ่ึงรวมถึงการแจงใหทราบเกี่ยวกับ
นโยบายความม่ันคงปลอดภัย และการเปล่ียนแปลงท่ีเกิดขึ้นดานเทคโนโลยีสารสนเทศ
ดวย 

2) เจาหนาท่ีใหมทุกคน ตองไดรับการอบรมเกี่ยวกับนโยบายการรักษาความม่ันคงปลอดภัย
ระบบเทคโนโลยีสารสนเทศและระเบียบปฏิบัติท่ีเกี่ยวของกับหนวยงานกอนหรืออยาง
นอยภายใน 30 วันนับจากเขาทํางานในหนวยงาน โดยควรเปนสวนหนึ่งของการ
ปฐมนิเทศ และตองมีการลงนามและเก็บรวบรวมไวในแฟมประวัติของบุคลากรดวย 

3) เจาหนาท่ีบริหารทรัพยากรบุคคลหรือเจาหนาท่ีสํานักเทคโนโลยีสารสนเทศ มีหนาท่ีใน
การแจงใหทราบเกี่ยวกับนโยบายความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ และ
การเปล่ียนแปลงท่ีเกิดขึ้นทางดานความม่ันคงปลอดภัยระบบเทคโนโลยีสารสนเทศ
ใหแกบุคลากรดวย 

วัตถุประสงค:  เพ่ือใหเจาหนาท่ีไดตระหนักถึงภัยท่ีเกี่ยวของกับการปฏิบัติงานสารสนเทศ รวมถึงให
ความรูแกพนักงานเพ่ือใหสามารถปองกันภัยดังกลาวได 
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4.2.3 การควบคุมระเบียบวินัย (Disciplinary Process)  
ผูบริหารตองกําหนดบทลงโทษทางวินัยสําหรับผูท่ีฝาฝนนโยบาย กฎ และ/หรือระเบียบ

ปฏิบัติขององคกรแตหากเปนการละเมิดขอกฎหมาย บทลงโทษจะเปนไปตามฐานความผิดท่ีได
กระทําตามท่ีระบุในแตละขอกฎหมายนั้น ๆ 

4.3 การยกเลิกการจางงาน (Termination of Change of Employment) 

 
นโยบาย 

4.3.1 การยกเลิกความรับผิดชอบ (Termination Responsibility) 
เจาหนาท่ีบริหารทรัพยากรบุคคล มีหนาท่ีดูแลหากมีการแตงตั้งโยกยาย ปลดหรือ

เปล่ียนแปลงตําแหนงใด ๆ ท่ีเกี่ยวของกับความรับผิดชอบในองคกร 

4.3.2 การคืนทรัพยสิน (Return on Assets) 
เจาหนาท่ีของกลุมโรงพยาบาลวิชัยเวช อินเตอรเนช่ันแนล ซ่ึงพนสภาพจากการจางงานตอง

คืนทรัพยสินท้ังหมดซ่ึงเกี่ยวของกับระบบงานคอมพิวเตอรรวมท้ังกุญแจ บัตรประจําตัวพนักงาน 
บัตรผานเขา-ออก คอมพิวเตอรและอุปกรณตอพวง คูมือ และเอกสารตาง ๆ ใหแกผูบังคับบัญชา
กอนวันสุดทายของการวาจางงาน 

4.3.3 การยกเลิกการเขาถึง (Removal of Access rights) 
หลังจากมีการยกเลิกหรือเปล่ียนแปลงตําแหนงการเปนเจาหนาท่ีของกลุมโรงพยาบาลวิชัยเวช 

อินเตอรเนช่ันแนลแลวเจาหนาท่ีบริหารทรัพยากรบุคคลจะตองแจงใหเจาหนาท่ีสํานักเทคโนโลยีสารสนเทศ
เพ่ือยกเลิกการเขาถึงขอมูลตาง ๆ ของหนวยงานและเจาหนาท่ีบริหารทรัพยากรบุคคลทําการแจงตอพนักงาน
อ่ืนๆ, ลูกคา,บริษัทคูคา, Third Party/Outsource ท่ีเกี่ยวของใหรับทราบ ตามเหมาะสม 

  

วัตถุประสงค:  เพ่ือใหมีการยกเลิกสิทธ์ิกับเจาหนาท่ีท่ีถูกยกเลิกการจางงานหรือหมดสัญญาฯ 
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หมวดท่ี  5 ความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอมขององคกร 
(Physical and Environmental Security) 

5.1  บริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย (Secure Areas) 

 
นโยบาย 

5.1.1 การกําหนดพ้ืนที่ม่ันคงปลอดภัย (Physical Security Perimeter) 
หนวยงานสารสนเทศจะตองมีการจําแนก และกําหนดพ้ืนท่ีในการใชงานระบบเทคโนโลยี

สารสนเทศตาง ๆ อยางเหมาะสม เพ่ือจุดประสงคในการเฝาระวัง ควบคุม และรักษาความม่ันคง
ปลอดภัยจากผูท่ีไมไดรับอนุญาต รวมท้ังปองกันความเสียหายอ่ืน ๆ ท่ีอาจเกิดขึ้นไดเม่ือมีการ
กําหนดพ้ืนท่ีแลวใหมีการควบคุมการเขาออก 

5.1.2 การควบคุมการเขาออก (Physical Entry Controls) 
หนวยงานสารสนเทศตองจัดใหมีการควบคุมการเขาออกในบริเวณ“พ้ืนท่ีใชงานระบบ

เทคโนโลยีสารสนเทศ” โดยใหผานเขาออกไดเฉพาะเจาหนาท่ีสารสนเทศท่ีมีสิทธ์ิ เทานั้น และมี
แนวทางปฏิบัติ ดังนี ้

1) ตองกําหนดเจาหนาท่ีสารสนเทศท่ีมีสิทธ์ิผานเขาออก และชวงเวลาท่ีมีสิทธ์ิในการผาน
เขาออกในหองคอมพิวเตอรแมขาย (Data Center) อยางชัดเจน โดยตองมีการบันทึก
ขอมูลการเขาออกหองคอมพิวเตอรแมขาย (Data Canter) ของเจาหนาท่ีสารสนเทศทุก
ครั้ง พรอมท้ังจัดเก็บบันทึกดังกลาวไวอยางนอย 1 ป 

2) หากมีบุคคลอ่ืนใดท่ีไมใชเจาหนาท่ีสารสนเทศ ขอเขาพ้ืนท่ีโดยมิไดขอสิทธ์ิในการเขา
พ้ืนท่ีนั้นไวเปนการ ลวงหนาหนวยงานตองตรวจสอบเหตุผลและความจําเปนกอนท่ีจะ
อนุญาต หรือไมอนุญาตใหบุคคลเขาพ้ืนท่ี เปนการช่ัวคราว ท้ังนี้จะตองมีการลงลายมือ
ช่ือ และจดบันทึกกิจกรรมในการขอเขาออกไวเปนหลักฐาน พรอมท้ังมีเจาหนาท่ี
สารสนเทศเปนผูกํากับดูแลการเขาออกและจัดเก็บบันทึกดังกลาวไวอยางนอย 1 ป 

  

วัตถุประสงค:  เพ่ือเปนมาตรฐานในการรักษาความม่ันคงปลอดภัยทางกายภาพท่ีเกี่ยวกับสถานท่ีซ่ึงเปน
ท่ีตั้งและพ้ืนท่ีใชงานของระบบเทคโนโลยีสารสนเทศ ตลอดจนอุปกรณคอมพิวเตอร ขอมูลและ
สารสนเทศซ่ึงเปนทรัพยสินของกลุมโรงพยาบาลวิชัยเวช อินเตอรเนช่ันแนล 
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5.1.3 การรักษาความม่ันคงปลอดภัยสํานักงาน หองทํางาน และเคร่ืองมือตาง ๆ (Securing Offices, 
Rooms and Facilities) 
1) หนวยงานสารสนเทศตองจัดใหมีมาตรการในการรักษาความม่ันคงปลอดภัยอ่ืน ๆ 

ใหกับสํานักงาน หองทํางานและ เครื่องมือตาง ๆ เชน เครื่องคอมพิวเตอรหรือระบบท่ีมี
ความสําคัญสูงตองไมตั้งอยูในบริเวณท่ีมีการผานเขา-ออกของบุคคลเปนจํานวนมาก 
ประตูหนาตางของสํานักงานหรือหองตองใสกุญแจเสมอเปนตน 

2) ขอมูล ส่ือบันทึก วัสดุ และอุปกรณท่ีจัดเก็บขอมูลลับตองไมถูกท้ิงลงในถังขยะโดย
ไมไดรับการทําลายอยาง เหมาะสม วิธีการทําลายขอมูล ส่ือบันทึกวัสดุ และอุปกรณ
เหลานี้โดยปฏิบัติตามเอกสารวิธีปฏิบัติงานเรื่องการ ทําลายส่ือบันทึกขอมูล 

3) เจาหนาท่ีตองไมยินยอมใหผูใดทําการเคล่ือนยายเครื่องคอมพิวเตอรหรือส่ือบันทึก
ขอมูลออกจากพ้ืนท่ีทํางานของตนโดยเด็ดขาด เวนแตบุคคลผูนั้นเปนเจาหนาท่ีท่ีไดรับ
อนุญาตใหดําเนินการ และเปนการดําเนินการท่ีมีคําส่ังอยางถูกตองของหนวยงานเทานั้น 

5.1.4 การปองกันภัยคุกคามจากภายนอกและส่ิงแวดลอมอื่น ๆ (Protecting Against External and 
Environmental Threats) 
หนวยงานตองมีการปองกันจากการถูกทําลายของธรรมชาติหรือคนท่ีอาจจะเกิดขึ้น 

5.1.5 การปฏิบัติงานในพ้ืนที่ม่ันคงปลอดภัย (Working in Secure Areas) 
1) หัวหนาของแตละหนวยงาน ตองมีการควบคุมการปฏิบัติงานของหนวยงานภายนอกใน

บริเวณพ้ืนท่ีควบคุม ไดแก การไมอนุญาตใหถายภาพหรือวีดีโอในบริเวณนั้น เปนตน 
2) หนวยงานตองมีปายประกาศขอความ “หามเขากอนไดรับอนุญาต” “หามถายภาพหรือ

วีดีโอ” และ “หาม สูบบุหรี”่ บริเวณภายในพ้ืนท่ีควบคุมการปฏิบัติงาน 

5.2 ความมั่นคงปลอดภัยของอุปกรณ (Equipment Security) 

นโยบาย 
5.2.1 การจัดตั้งและการปองกันอุปกรณ (Equipments Setting and Protection) 

เจาหนาท่ีสารสนเทศตองจัดตั้งเครื่องมือไวในสถานท่ีท่ีปลอดภัยรวมท้ังมีการปองกันภัยหรือ
อันตรายท่ีอาจเกิด ขึ้นกับอุปกรณเหลานั้น 
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5.2.2 การดูแลอุปกรณตาง ๆ (Supporting Utilities) 
1) เจาหนาท่ีสารสนเทศตองกําหนดใหมีระบบกระแสไฟฟาสํารอง เชนใช Uninterruptible 

Power Supply (UPS)  เปนตน 
2) เจาหนาท่ีสารสนเทศตองมีการตรวจสอบระบบไฟฟาสํารอง อยางสมํ่าเสมอ 

5.2.3 การเดินสายไฟและสายเคเบิล (Cabling Security) 
1) เจาหนาท่ีสารสนเทศกําหนดใหมีการติดตั้งสายไฟฉุกเฉินในจุดท่ีมีความสําคัญตอการ

ปฏิบัติงานเชน หองคอมพิวเตอรแมขาย (Data Center) เปนตน 
2) บริเวณท่ีมีการเดินสายเคเบิลเขามาภายในอาคารสํานักงาน และมีการติดตั้งตูพักสายตอง

ล็อคไวตลอดเวลาและจํากัดการเขาใชงานไดเฉพาะเจาหนาท่ีท่ีมีสิทธ์ิเทานั้น 

5.2.4 การดูแลรักษาอุปกรณ (Equipment Maintenance) 
เจาหนาท่ีสารสนเทศตองกําหนดใหมีการดูแลและบํารุงรักษาอุปกรณอยางถูกตองและ

สมํ่าเสมอ เชน จัดใหมีแผนบํารุงรักษาเครื่องคอมพิวเตอรและอุปกรณตอพวงอยางนอยปละ 1 ครั้ง 
เปนตน 

5.2.5 การปองกันอุปกรณและทรัพยสินสารสนเทศที่ใชงานอยูนอกหนวยงาน (Security of 
Equipment Off-Premises) 
หนวยงานตองกําหนดใหมีการปองกันทรัพยสินและอุปกรณของหนวยงาน เชน เครื่อง

คอมพิวเตอรโน็ตบุค, อุปกรณตอพวงตางๆ เปนตน เม่ือถูกนําไปใชงานนอกหนวยงาน จะตองมีการ
บันทึกการยืม - คืนอุปกรณ 

5.2.6 การจัดการอุปกรณหรือการนําอุปกรณกลับมาใชใหม (Secure Disposal or Re-use of 
Equipment) 
หนวยงานสารสนเทศตองกําหนดใหมีวิธีการในการตรวจสอบอุปกรณซ่ึงมีขอมูลสําคัญเก็บ

ไว เชน ฮารดแวร ซอฟตแวร เปนตน ท้ังนี้ เพ่ือปองกันการรั่วไหลหรือการเปดเผยขอมูลดังกลาว
กอนนําอุปกรณไปแจกจาย 

5.2.7 การนําอุปกรณออกนอกพ้ืนที่ (Removal of Property) 
อุปกรณ  ขอมูลหรือซอฟตแวรจะตองไดรับการอนุญาตจากผู ท่ี เกี่ยวของกอนนําออกจาก

โรงพยาบาล 
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หมวดท่ี 6 การบริหารจัดการดานการสื่อสารและการดําเนินงานของ เครือขาย
สารสนเทศขององคกร (Communications and Operations Management) 

6.1 การกําหนดหนาที่ความรับผิดชอบและวิธีการปฏิบัติงาน (Operational Procedures 
and Responsibilities) 

 
นโยบาย 

6.1.1 คูมือและขั้นตอนการปฏิบัติงาน (Documented Operation Procedures) 
1) หนวยงานสารสนเทศตองจัดทําคูมือและ/หรือขั้นตอนการปฏิบัติงานสารสนเทศใน

หนวยงาน เชน ขั้นตอนการแจง เหตุขัดของ ขั้นตอนการกูคืน ขั้นตอนการบํารุงรักษา
และดูแลระบบ ซ่ึงประกอบไปดวยรายละเอียดขั้นตอน การปฏิบัติ และเจาหนาท่ีหรือ
หนวยงานผูรับผิดชอบ 

2) คูมือและขั้นตอนการปฏิบัติงานตองไดรับการปรับปรุงเม่ือมีการปรับเปล่ียนขั้นตอนและ
ผูรับผิดชอบการ ปฏิบัติงานนั้น ๆ คูมือและขั้นตอนการปฏิบัติงานทุกฉบับตองไดรับการ
ทบทวนเม่ือมีการเปล่ียนแปลงสําคัญเกิดขึ้น 

3) หนวยงานสารสนเทศมีการกําหนดหนาท่ีความรับผิดชอบ รวมท้ังวิธีปฏิบัติเม่ือมี
เหตุการณผิดปกติหรือการละเมิดความปลอดภัย และดําเนินการตรวจสอบผูกระการทํา
ละเมิด 

6.1.2 การแบงหนาที่ความรับผิดชอบ (Segregation of Duties) 
หนวยงานสารสนเทศตองมีการกําหนดหนาท่ีความรับผิดชอบในการดําเนินงานท่ีเกี่ยวของ

กับระบบสารสนเทศและ เครือขายใหเกิดความชัดเจน เพ่ือหลีกเล่ียงการใชงานสินทรัพยผิด
วัตถุประสงค หรือโดยไมมีสิทธ์ิ 

  

วัตถุประสงค :  เพ่ือใหการปฏิบัติงานและการบริหารจัดการโครงสรางพ้ืนฐานดานสารสนเทศเปนไป
อยาง ถูกตองและปลอดภัย 
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6.1.3 การแยกเคร่ืองมือในการประมวลผลสารสนเทศในการพัฒนาและทดสอบ (Separation of 
development, test and operational facilities) 
หนวยงานสารสนเทศตองมีการแยกเครื่องมือในการประมวลผลสารสนเทศ (ระบบ

คอมพิวเตอรและเครือขาย) ในการพัฒนาและทดสอบ อาทิ การพัฒนาซอฟตแวรควรมีการแยก
เครื่องกับระบบท่ีใชงานจริง หากจําเปนระบบเครือขายของการพัฒนาควรแยกออกจากระบบท่ีใช
งานจริง 

6.2 การจัดการผูใหบริการภายนอก (Third Party Service Delivery Management) 

 
นโยบาย 

6.2.1 การสงมอบบริการ (Service Delivery) 
ทางโรงพยาบาลตองมีการจัดทําขอตกลงเพ่ือควบคุมการใหบริการของหนวยงานภายนอก

โดยตองประกอบไปดวย รายละเอียด ดังนี ้
1) การยอมรับนโยบายและการควบคุมดานความม่ันคงปลอดภัยสารสนเทศขององคกร 
2) ขอบเขต รายละเอียด และระดับการใหบริการ (Service Level Agreement) 
3) เอกสารตาง ๆ เกี่ยวกับมาตรการการควบคุมท่ีใชท้ังดานกายภาพและดาน Logical เพ่ือให

ม่ันใจไดวาระบบงานของผูใหบริการจากภายนอกสามารถรักษาความม่ันคงปลอดภัย
สารสนเทศไดท้ัง 3 ดาน คือ การรักษาความลับ (Confidentiality) การรักษาความถูกตอง
เช่ือถือได (Integrity) และการรักษาความพรอมท่ีจะใหบริการ (Availability) 

4) ขอตกลงการเช่ือมโยงระบบเครือขายของหนวยงานภายนอก 
5) ขอมูลท่ีหนวยงานภายนอกสามารถเขาถึงไดและขั้นตอนและวิธีการรองขอขอมูลของ

องคกรกรณี ตองการขอมูลเพ่ิมเติม 
6) สัญญาในการไมเปดเผยขอมูลขององคกร 
7) การยืมหรือการรองขอใชอุปกรณขององคกร 
8) ขอกําหนดทางดานกฎหมาย เชน ความลับสวนบุคคล (Privacy) และการปองกันขอมูล 

  

วัตถุประสงค :  เพ่ือใหมีและคงไวซ่ึงระดับการรักษาความปลอดภัยสารสนเทศ และระดับการใหบริการ
ท่ีเหมาะสมและสอดคลองกับขอตกลงการบริการกับหนวยงานภายนอก 
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6.2.2 การทบทวนและตรวจสอบบริการจากผูใหบริการภายนอก  (Monitoring and Review of 
Third Party Services) 
ตองจัดทําขอตกลง กําหนดสิทธ์ิสําหรับผูใหบริการท่ีจะตรวจสอบสภาพแวดลอมการทํางาน

รวมท้ังการตรวจสอบการทํางานของหนวยงานภายนอก โดยพิจารณาจากสัญญาจัดซ้ือจัดจางของผู
ใหบริการภายนอก 

6.2.3 การจัดการการเปลี่ยนแปลงบริการจากผูใหบริการภายนอก (Managing Changes to Third 
Party Services) 
การเปล่ียนแปลงรายละเอียดการใหบริการของหนวยงานภายนอกท่ีเกี่ยวของกับบริการดาน

สารสนเทศขององคกรทุกครั้ง  ตองเปนไปตามเอกสารวิธีปฏิบัติงานเรื่องการใหบริการของ
หนวยงานภายนอก 

6.3 การวางแผนและการยอมรับระบบสารสนเทศ (System Planning and Acceptance) 

  
นโยบาย 

6.3.1  การจัดการขีดความสามารถ (Capacity Management) 

1) หนวยงานสารสนเทศตองมีการติดตามสภาพการใชงาน และวิเคราะหขีดความสามารถ
ทรัพยากรดานเทคโนโลยีสารสนเทศปจจุบันอยางสมํ่าเสมอ 

2) หนวยงานสารสนเทศตองมีการวางแผนจัดการขีดความสามารถของระบบอยางนอยปละ 
1 ครั้งโดยพิจารณาจากความตองการใชงานทรัพยากรดานเทคโนโลยีสารสนเทศ เชน 
CPU ท่ีความเร็วสูงขึ้น ฮารดดิสกท่ีความจุมากขึ้น การเปล่ียนแปลงของเทคโนโลยี     
เปนตน 

3) แผนการจัดการขีดความสามารถของระบบตองประกอบดวยวิธีการจัดการขีด
ความสามารถ อาทิ การ Tunning 

 
 

 

 

วัตถุประสงค : เพ่ือลดความเส่ียงตอการเกิดความลมเหลวของระบบลงใหเหลือนอยท่ีสุด 
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6.4 การปองกันซอฟตแวรไมประสงคดี (Protection Against Malicious and Mobile 
Code) 

 
นโยบาย 

6.4.1 การควบคุมซอฟตแวรไมประสงคดี (Controls Against Malicious Code) 
1) เครื่องคอมพิวเตอรลูกขาย และเครื่องคอมพิวเตอรโน็ตบุค ตองไดรับการติดตั้งโปรแกรม

ปองกันไวรัส รุนลาสุดท่ีไดรับการอนุมัติจากหนวยงานสารสนเทศและตองเปดใชงาน
ตลอดเวลาท่ีใชงานเครื่อง โดยปฏิบัติตามเอกสารวิธีปฏิบัติงานเรื่องการจัดการควบคุม
ซอฟตแวรไมประสงคดี (Controls Against Malicious Code Procedure) 

2) เครื่องคอมพิวเตอรแมขายท่ีใหบริการการปองกันไวรัส ตองมีการปรับปรุงขอมูลลาสุด 
(Update Latest Pattern) อยูเสมอ เครื่องใหบริการ เครื่องคอมพิวเตอรและโนตบุคทุก
เครื่องตองไดรับการปรับปรุงขอมูลลาสุดจากเครื่องคอมพิวเตอรแมขายท่ีใหบริการการ
ปองกันไวรัส 

3) เอกสารการตั้งคาของเครื่องคอมพิวเตอรแมขายท่ีใหบริการปองกันไวรัส ตองไดรับการ
ตรวจสอบทุก 6 เดือน 

4) หามเจาหนาท่ีทําการดาวนโหลดแชรแวรหรือฟรีแวรโดยตรงจากอินเทอรเน็ต โดย
ปราศจากการอนุมัติ จากหนวยงานสารสนเทศหลังจากการอนุมัติแลว เจาหนาท่ีตองทํา
การสแกนซอฟตแวรดวยโปรแกรมตรวจหาไวรัส กอนการใชงาน 

5) ไฟลทุกไฟลท่ีดาวนโหลดในหนวยงานเปนไฟลแนบของอีเมล สําเนาจากแผนดิส หรือ
ไฟลแชรตาง ๆ ตองไดรับการสแกนหาไวรัส 

6) หามผูใชงานสราง เก็บ หรือเผยแพรโปรแกรมมุงรายใด ๆ ตัวอยางเชน ไวรัส หนอน
อินเทอรเน็ต โปรแกรมแฝง (มาโทรจัน) อีเมลบอมบ ฯลฯ เขาสูระบบคอมพิวเตอรของ
องคกร 

7) หามผูใชงานขัดขวาง หรือรบกวนการทํางานของซอฟตแวรปองกันไวรัส 
8) ไฟลท่ีเกี่ยวของกับการทํางานเทานั้นท่ีไดรับอนุญาตใหสามารถรับ- สงผานระบบ

เครือขายขององคกรได ท้ังนี้ ผูใชงานควรรับไฟลเฉพาะจากบุคคลท่ีตนรูจักและจากชอง
ทางการติดตอส่ือสารท่ีนาจะเปนไปไดเทานั้น นอกจากนี้ ผูใชงานตองทําการสแกน
ไวรัสในไฟลท่ีไดรับดวยซอฟตแวรปองกันไวรัสขององคกร กอนเปดใชงานเสมอ 

  

วัตถุประสงค : เพ่ือเปนแนวทางการปองกันใหซอฟตแวรและขอมูลสารสนเทศจากซอฟตแวรไม
ประสงคดี ตาง ๆ  
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6.4.2 การควบคุมโปรแกรมชนิดเคลื่อนที่ได  ( Controls Against Mobile Code ) 
เครื่องคอมพิวเตอรลูกขาย และเครื่องคอมพิวเตอรโนตบุค ตองไดรับการปรับคาติดตั้งอยาง

เหมาะสม เพ่ือปองกัน Active Code ตาง ๆ (เชน Java, Active X) จากแหลงท่ีไมนาเช่ือถือใน
อินเทอรเน็ต 

6.5 นโยบายการสํารองขอมูล  ( Information Back-up ) 

 
นโยบาย 

6.5.1 นโยบายการสํารองขอมูล ( Information Back-up )    
1) หนวยงานสารสนเทศตองกําหนดความถ่ีในการทําการสํารองขอมูล ขึ้นอยูกับ

ความสําคัญของขอมูลและการยอมรับความเส่ียงท่ีกําหนดโดยเจาของขอมูล หรือระบบ
โดยปฏิบัติตามเอกสารวิธีปฏิบัติงานเรื่องการจัดการการสํารองขอมูลสารสนเทศ              
( Backup & Restore Procedure ) 

2) หนวยงานสารสนเทศตองจัดใหมีการดูแลอุปกรณ หรือระบบสํารองขอมูลใหมี
ประสิทธิภาพ สามารถใชงานไดตลอดเวลา   

3) หนวยงานสารสนเทศตองมีการควบคุมการเขาถึงทางกายภาพ ( Physical Access 
Control ) ของสถานท่ีท่ีเก็บขอมูลสํารอง ส่ือเก็บขอมูลตองไดรับการปองกันสอดคลอง
กับระดับความสําคัญของระบบสารสนเทศ… 

4) หนวยงานสารสนเทศตองกําหนดระยะเวลาในการสํารองขอมูลตามระดับการบริหาร
ความเส่ียง………… 

5) หนวยงานสารสนเทศตองมีกระบวนการสํารองขอมูลและการกูขอมูลของทุกระบบ ตอง
มีการทําเอกสาร และมีการตรวจสอบเปนระยะ ๆ … 

6) หนวยงานสารสนเทศตองจัดใหมีทะเบียนการบันทึกขอมูลการสํารองขอมูล และการ
เรียกคืนขอมูลในแตละครั้ง 

7) ขอมูลสํารองตองไดรับการทดสอบเปนระยะ ๆ เพ่ือใหม่ันใจวาขอมูลท่ีสํารองไว
สามารถกูขอมูลกลับมาไดอยางสมบูรณ 

8) หนวยงานสารสนเทศตองลงบันทึกการเก็บส่ือขอมูลท่ีสถานท่ีเก็บขอมูล ตองไดรับการ
ตรวจสอบเปนประจําทุกป 

 วัตถุประสงค: เพ่ือเปนแนวทางในการกําหนดการสํารองขอมูล เพ่ือใชในการกูระบบในกรณีท่ีเกิด
เหตุการณตาง ๆ เชน ภัยธรรมชาติ ระบบเสียหาย ฯลฯ 
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9) กระบวนการในการเก็บขอมูลระหวางสถานท่ีระบบคอมพิวเตอรและสถานท่ีเก็บขอมูล
ตองไดรับการตรวจสอบอยางนอยปละ 1 ครั้ง 

10) ส่ือท่ีใชเก็บขอมูลตองมีปายบอกรายละเอียด ซ่ึงประกอบดวยขอมูลอยางนอยดังตอไปนี ้
- ช่ือระบบ 
- วันสราง 
- ระดับความสําคัญของขอมูล 
- รายละเอียดติดตอผูดูแลขอมูล 

6.6 การจัดการระบบรักษาความปลอดภัยระบบเครือขาย ( Network Security 
Management ) 

 
นโยบาย 

6.6.1 การบริหารและจัดการดานความม่ันคงปลอดภัยบนเครือขาย  ( Network Controls ) 
1) หนวยงานสารสนเทศตองกําหนดหนาท่ีความรับผิดชอบ รวมท้ังวิธีปฏิบัติเม่ือมี

เหตุการณผิดปกติหรือการละเมิดความปลอดภัย และดําเนินการตรวจสอบผูกระทําการ
ละเมิด 

2) การจัดทําคูมือและขั้นตอนการปฏิบัติงานสารสนเทศในหนวยงาน ตองมีเนื้อหาในสวน
การใชงานอุปกรณเครือขายท่ีสนับสนุนความม่ันคงปลอดภัย 

3) หนวยงานสารสนเทศ ตองแบงหนาท่ีความรับผิดชอบในการดําเนินงานในสวนท่ี
เกี่ยวกับระบบเทคโนโลยีสารสนเทศและเครือขายท่ีหนวยงานนั้นรับผิดชอบ 

4) หนวยงานสารสนเทศ ตองบันทึกรายละเอียดการเปล่ียนแปลงแกไขท่ีสําคัญและแจง
หนวยงานอ่ืน ๆ ท่ีเกี่ยวของทราบกรณีท่ีมีการเปล่ียนแปลงแกไขระบบเครือขาย 

5) บริหารจัดการกิจกรรมท่ีเกี่ยวของใหเหมาะสมและตองม่ันใจวาสอดคลองกับการ
ควบคุมขอมูลสารสนเทศท่ีสงผานเครือขายตลอดจนโครงสรางพ้ืนฐานขององคกรดวย 

6.6.2 ความม่ันคงปลอดภัยสําหรับการใชบริการเครือขาย ( Security of Network Services ) 
1) ระบบเครือขายท้ังหมดของโรงพยาบาลท่ีมีการเช่ือมตอไปยังระบบเครือขายอ่ืน ๆ ตองมี

การใชอุปกรณหรือโปรแกรมในการทํา Packet Filtering เชน การใช Firewall หรือ 
ฮารดแวรอ่ืน ๆ รวมท้ังตองมีความสามารถในการตรวจจับไวรัสดวย 

วัตถุประสงค: เพ่ือปองกันขอมูลในระบบเครือขาย และปองกันโครงสรางพ้ืนฐานท่ีสนับสนุนระบบ
เครือขายขององคกร 
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2) หนวยงานสารสนเทศ ตองจํากัดจํานวนการเช่ือมตอจากภายนอกเขามายังระบบเครือขาย
ของโรงพยาบาลและตองกําหนดใหการเช่ือมตอเขามายังเครื่องคอมพิวเตอรท่ีกําหนดไว
เฉพาะและติดตอกับระบบงานท่ีกําหนดไวเฉพาะเทานั้น และควรกําหนดใหเครื่อง
คอมพิวเตอรและระบบงานดังกลาวแยกออกจากระบบเครือขาย ท่ีเปนสวนท่ีใชงานจริง
ของโรงพยาบาลท้ังทางดานกายภาพและทางดาน Logical และตองไมอนุญาตให
หนวยงานภายนอกมีสิทธ์ิเขามาใชคอมพิวเตอรหรือระบบงานเครือขายโรงพยาบาลได 

3) หามผูใชงานติดตั้งโมเด็มเขากับเครื่องคอมพิวเตอรของตน หรือตอกับจุดใดก็ตามบน
ระบบเครือขายของ โรงพยาบาลโดยไมไดรับอนุญาตจากหนวยงานสารสนเทศ 

4) หามบุคคลภายนอกทําการเช่ือมตอเครื่องคอมพิวเตอรหรืออุปกรณใด ๆ จากภายนอกเขา
กับระบบคอมพิวเตอรและระบบเครือขายของโรงพยาบาลโดยเด็ดขาด หากมีความ
จําเปนตองใชงานตองดําเนินการขออนุมัติอยางเหมาะสมกอนทุกครั้ง 

5) หามผูใชงานติดตั้งฮารดแวรหรือซอฟตแวรใด ๆ  ท่ีเกี่ยวของกับการใหบริการเครือขาย 
ตัวอยางเชน Router , Switch , Hub และ Wireless Access Point ฯลฯ โดยไมไดรับ
อนุญาตเด็ดขาด 

6) หามผูใชงานท่ีอยูบนระบบเครือขายของโรงพยาบาลทําการเช่ือมตอออกไปยังเครือขาย
ภายนอก ผานทางโมเด็มหรืออุปกรณเช่ือมตออ่ืนในขณะท่ียังเช่ือมตออยูกับระบบ
เครือขายภายในโรงพยาบาลโดยเด็ดขาด 

6.7 การจัดการสื่อที่ใชในการบันทึกขอมูลใหมีความมั่นคงปลอดภัย ( Media Handing ) 

 
นโยบาย… 

6.7.1 การบริหารและจัดการส่ือบันทึกขอมูลที่สามารถเคลื่อนยายได ( Management Of 
Removable Media) 
หนวยงานสารสนเทศ ตองกําหนดวิธีการปฏิบัติและสิทธ์ิสําหรับการใชงานส่ือบันทึกขอมูล 

โดยปฏิบัติตามเอกสารคูมือการปฏิบัติงานเรื่องการลงทะเบียนส่ือเคล่ือนท่ี และสอบทานการใชงาน 

6.7.2 การทําลายส่ือบันทึกขอมูล ( Disposal of Media ) 
1) หนวยงานสารสนเทศควรจัดทําระเบียบวิธีปฏิบัติงานสําหรับการทําลายส่ือท่ีใชในการ

บันทึกขอมูลอยางเปนลายลักษณอักษร โดยปฏิบัติตามเอกสารคูมือการปฏิบัติงานเรื่อง
การทําลายส่ือบันทึกขอมูลและขอมูลบนส่ือบันทึกขอมูล ( Disposal of media ) 

วัตถุประสงค: ปองกันความเสียหายท่ีอาจเกิดขึ้นกับส่ือท่ีใชในการบันทึกขอมูลขององคกร 
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2) การทําลายเอกสารและส่ือท่ีใชในการบันทึกขอมูลจะตองไดรับการอนุมัติจากเจาของ
ขอมูล รวมท้ังบันทึกรายละเอียดอยางเหมาะสม 

3) หนวยงานสารสนเทศ ควรทําลายส่ือท่ีใชในการบันทึกขอมูล เอกสาร และอุปกรณ
สํานักงานภายใตส่ิงแวดลอมท่ีไดมีการควบคุม ( Controlled Environment ) 

6.7.3 วิธีการปฏิบัติในการจัดการส่ือบันทึกขอมูล (Information Handing Procedures) 
1) หนวยงานสารสนเทศ ตองมีการจัดการขอมูล โดยปฏิบัติตามคูมือการปฏิบัติงานเรื่อง

การจัดการทรัพยสินสารสนเทศขององคกร 
2) หนวยงานสารสนเทศ ตองมีการจัดการดานการปองกันการรั่วไหลหรือเปดเผยออกไป 

โดยมีแนวทางปฏิบัติ ดงันี้ 
 ตองมีการติดปายช่ือไวท่ีส่ือบันทึกอยางชัดเจน 
 กําหนดบุคลกรท่ีมีสิทธ์ิในการใชงาน 
 ตองเก็บส่ือบันทึกไวในสถานท่ีและส่ิงแวดลอมท่ีปลอดภัยจากการเสียหายท่ีอาจ

เกิดขึ้นได เชน อุณหภูมิสูงหรือต่ําเกินไป 

6.7.4 การจัดการเอกสารที่เกี่ยวกับระบบสารสนเทศขององคกรอยางปลอดภัย ( Security of 
System Documentation) 
1) หนวยงานสารสนเทศตองมีการกําหนดวิธีปฏิบัติและสิทธ์ิสําหรับการใชเอกสารท่ี

เกี่ยวของกับระบบสารสนเทศของหนวยงานใหชัดเจน 
2) หนวยงานสารสนเทศ ตองมีการเก็บรักษาเอกสารท่ีเกี่ยวของกับระบบสารสนเทศของ

องคกรอยางเหมาะสม 
3) หนวยงานสารสนเทศ ตองปองกันการรั่วไหล หรือการเปดเผยของขอมูลท่ีสําคัญท่ีอยูใน

เอกสารท่ีเกี่ยวของกับระบบสารสนเทศขององคกร 

6.8 การแลกเปลี่ยนขอมูลสารสนเทศ ( Exchange Of Information ) 

 
นโยบาย… 

6.8.1 นโยบายและกระบวนการแลกเปลี่ยนขอมูลสารสนเทศ ( Information Exchange policies 
and procedures ) 
หนวยงานสารสนเทศ ตองมีการดําเนินการแลกเปล่ียนสารสนเทศ โดยปฏิบัติตามคูมือการ

ปฏิบัติงานเรื่องการแลกเปล่ียนสารสนเทศ ( Information Exchange Procedure ) 

วัตถุประสงค: เพ่ือปองกนัการสูญหายของสารสนเทศและซอฟตแวร รวมท้ังเพ่ือปองกันการเปล่ียนแปลง
แกไขโดยไมไดรับอนุญาต หรือการนําสารสนเทศไปใชในทางท่ีไมเหมาะสม 
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6.8.2 สัญญาและขอกําหนดในการแลกเปลี่ยนสารสนเทศ ( Exchange Agreements ) 
หนวยงานสารสนเทศ ตองมีการจัดทําขอตกลงในการแลกเปล่ียนขอมูล โดยปฏิบัติตามคูมือ

การปฏิบัติงานเรื่องการแลกเปล่ียนสารสนเทศ ( Information Exchange Procedure ) 

6.8.3 การจัดสงส่ือบันทึกขอมูลอยางม่ันคงปลอดภัย ( Physical Media in Transit ) 
หนวยงานสารสนเทศ ตองมีวิธีการจัดสงส่ือบันทึกขอมูล ( สารสนเทศซอฟตแวร ) ใหมี

ความม่ันคงปลอดภัย โดยปฏิบัติตามวิธีปฏิบัติงานเรื่องการสงผานส่ือบันทึกขอมูล ( Physical Media 
in Transit ) 

6.8.4 การรักษาความม่ันคงปลอดภัยขอมูลอิเล็กทรอนิกส ( Electronic Messaging ) 
หนวยงานสารสนเทศ ตองมีการกําหนดวิธีการปองกันการเขาถึงขอมูลอิเล็กทรอนิกสรวมถึง

การจัดสงขอมูลอิเล็กทรอนิกสผานระบบเครือขาย 

6.8.5 ขอมูลเผยแพรตอสาธารณะ ( Publicly available information ) 
ขอมูลเผยแพรตอสาธารณะมีการปองกันการแกไขโดย หนวยงานสารสนเทศ ตองมีการ

ทบทวนความเท่ียงตรงและถูกตองของขอมูล 

6.9 การเฝาระวังทางดานความมัน่คงปลอดภัย ( Monitoring ) 

วัตถุประสงค : เพ่ือตรวจจับกิจกรรมการประมวลผลสารสนเทศท่ีไมไดรับอนุญาต 

นโยบาย…………………………………………………………………………… 

6.9.1 การบันทึกเหตุการณที่เกี่ยวของกับการใชงานสารสนเทศ ( Audit Logging ) 
หนวยงานสารสนเทศ ตองกําหนดใหทําการบันทึกกิจกรรมการใชงานของผูใช การปฏิเสธ

การใหบริการของระบบ และเหตุการณตาง ๆ ท่ีเกี่ยวของกับความม่ันคงปลอดภัยอยางสมํ่าเสมอ
ตามระยะเวลาท่ีกําหนดไว โดยปฏิบัติตามเอกสารคูมือการปฏิบัติงานเรื่องการเฝาระวังการใชงาน
ระบบ ( System Usage Monitoring Procedure ) 

6.9.2 การตรวจสอบการใชงานระบบ ( Monitoring System Use ) 
หนวยงานสารสนเทศ ตองกําหนดใหตรวจสอบการใชงานทรัพยสินสารสนเทศอยาง

สมํ่าเสมอ เพ่ือดูวามีส่ิงผิดปกติเกิดขึ้นหรือไม โดยปฏิบัติตามเอกสารคูมือการปฏิบัติงานเรื่องการ
เฝาระวังการใชงานระบบ ( System Usage Monitoring Procedure ) 
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6.9.3 การปองกันขอมูลบันทึกเหตุการณ ( Protection of log Information ) 
หนวยงานสารสนเทศ ตองกําหนดใหมีการปองกันขอมูลบันทึกกิจกรรมหรือเหตุการณตาง ๆ  

ท่ีเกี่ยวของกับกาการใชงานสารสนเทศ เพ่ือปองกันการเปล่ียนแปลงหรือการแกไขโดยไมไดรับ
อนุญาต 

6.9.4 บันทึกกิจกรรมการดําเนินงานของเจาหนาที่ที่เกี่ยวของกับระบบ ( Administrator and 
Operator Logs ) 
หนวยงานสารสนเทศ ตองกําหนดใหมีการบันทึกกิจกรรมการดําเนินงานของผูดูแลระบบ

หรือเจาหนาท่ีท่ีเกี่ยวของกับระบบอ่ืน ๆ รวมถึงอุปกรณคอมพิวเตอรและเครือขาย 

6.9.5 การบันทึกเหตุการณขอผิดพลาด ( Fault Logging )……………………………………… 
หนวยงานสารสนเทศ ตองกําหนดใหมีการบันทึกเหตุการณขอผิดพลาดตาง ๆ ท่ีเกี่ยวของกับ

การใชงานสารสนเทศวิเคราะหขอผิดพลาดเหลานั้น และดําเนินการแกไขตามความเหมาะสม 

6.9.6 การตั้งเวลาของเคร่ืองคอมพิวเตอรใหตรงกัน ( Clock Synchronization ) ……………… 
หนวยงานสารสนเทศ ตองตั้งเวลาของเครื่องคอมพิวเตอรและอุปกรณคอมพิวเตอรใน

หนวยงานใหตรงกันโดยอางอิงจากแหลงเวลาท่ีถูกระบุตาม พ.ร.บ. วาดวยการกระทําความผิด
เกี่ยวกับคอมพิวเตอร เพ่ือชวยในการตรวจสอบชวงเวลาหากเครื่องคอมพิวเตอรและอุปกรณ
คอมพิวเตอรขององคกรถูกบุกรุกตาม พ.ร.บ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 
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หมวดท่ี 7 การควบคุมการเขาถึง ( Access Control ) 

7.1 การควบคุมการเขาถึงระบบสารสนเทศ ( Business Requirement for Access Control ) 

 
นโยบาย 

7.1.1 นโยบายควบคุมการเขาถึง ( Access Control Policy ) 
1) หนวยงานสารสนเทศมีการกําหนดใหมีการควบคุมการใชงานขอมูลและระบบ

สารสนเทศ เพ่ือควบคุมการเขาถึงใหเขาไดเฉพาะผูท่ีไดรับอนุญาตเทานั้นโดยปฏิบัติตาม
คูมือการปฏิบัติงานเรื่องการบริหารจัดการบัญชีผูใชงาน 

2) หนวยงานสารสนเทศตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบสารสนเทศให
เหมาะสมกับการเขาใชงานและหนาท่ีความรับผิดชอบของผูใชงานกอนเขาใชระบบ
เทคโนโลยีสารสนเทศและการส่ือสาร รวมท้ังมีการทบทวนสิทธ์ิการเขาถึงอยาง
สมํ่าเสมอ ท้ังนี้ผูใชงานจะตองไดรับอนุญาตจากผูบังคับบัญชาตามความจําเปนในการใช
งาน 

3) ผูดูแลระบบเทานั้นท่ีสามารถแกไขเปล่ียนแปลงสิทธ์ิการเขาถึงขอมูลและระบบ
สารสนเทศได 

4) หนวยงานสารสนเทศตองมีการบันทึก (Log)และติดตามการใชงานระบบเทคโนโลยี
สารสนเทศและการส่ือสารขององคกร และเฝาระวังการละเมิดความปลอดภัย ท่ีมีตอ
ขอมูลและระบบสารสนเทศท่ีสําคัญ.............. 

5) หนวยงานสารสนเทศตองบันทึกรายละเอียดการเขาถึงระบบ การแกไขเปล่ียนแปลงสิทธ์ิ
ตาง ๆ เพ่ือเปนหลักฐานในการตรวจสอบหากมีปญหาเกิดขึ้น.. 

 

  

วัตถุประสงค: เพ่ือควบคุมการเขาถึงขอมูลและระบบสารสนเทศใหมีความม่ันคงปลอดภัย 
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7.2 การจัดการการเขาถึงระบบของผูใชงาน ( User Access Management ) 

 
 
นโยบาย 

7.2.1 การลงทะเบียนผูใชงานใหม ( User Registration ) 
การลงทะเบียนผูใชงานใหม ตองกําหนดใหมีระเบียบปฏิบัติอยางเปนทางการสําหรับการ

ลงทะเบียนผูใชงานใหมเพ่ือใหมีสิทธ์ิตาง ๆ ในการใชงานตามความจําเปนรวมท้ังระเบียบปฏิบัติ
สําหรับการยกเลิกสิทธ์ิการใชงาน เชน เม่ือลาออกไป หรือเม่ือเปล่ียนตําแหนงงานภายในองคกร 
เปนตน โดยปฏิบัติตามคูมือการปฏิบัติงานเรื่องการบริหารจัดการผูใชงาน โดยผูใชงานตองไดรับ
การทบทวน และพิจารณาอนุมัติตามขั้นตอนขององคกรอยางเครงครัด 

7.2.2 การบริหารสิทธิ์การเขาถึงระบบของผูใชงานระบบ ( Privilege Management ) 
1) หนวยงานสารสนเทศตองกําหนดสิทธ์ิของผูใชงานและแยกตามหนาท่ีความรับผิดชอบ

ในการเขาถึงระบบสารสนเทศแตละระบบ  
2) ผูใชงานตองไดรับการตรวจพิสูจนตัวตนทุกครั้งเม่ือทําการ Log-on เขาสูระบบ

สารสนเทศ 

7.2.3 การบริหารจัดการรหัสผานผูใชงาน ( User Password Management )  
หนวยงานสารสนเทศตองบริหารจัดการรหัสผานของผูใชงานใหมีความม่ันคงปลอดภัยอยู

เสมอ ตามคูมือการปฏิบัติงานเรื่องการบริหารจัดการบัญชีผูใชงาน 

7.2.4 การทบทวนสิทธิ์ในการเขาถึงระบบของผูใชงาน ( Review of User Access Rights ) 
หนวยงานสารสนเทศตองทบทวนสิทธ์ิในการเขาถึงระบบสารสนเทศอยางนอยปละ 1 ครั้ง 

ตามคูมือการปฏิบัติงานเรื่องการบริหารจัดการบัญชีผูใชงาน 
  

วัตถุประสงค: เพ่ือปองกันไมใหผูท่ีไมมีสิทธ์ิใชงานสามารถเขาถึงระบบสารสนเทศได 
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7.3 การรับผิดชอบหนาที่ของผูใชงาน ( User Responsibilities ) 

 
นโยบาย 

7.3.1 การใชงานรหัสผาน ( Password Use ) 
1) ผูดูแลระบบ ท่ีรับผิดชอบระบบงานนั้น ๆ ตองกําหนดสิทธ์ิของผูใชงานในการเขาถึง

ระบบเทคโนโลยีสารสนเทศและการส่ือสารแตละระบบ รวมท้ังกําหนดสิทธ์ิแยกตาม
หนาท่ีท่ีรับผิดชอบ 

2) ผูใชงานตองปฏิบัติตามการควบคุมการเขาถึงสารสนเทศขององคกร การกําหนด การ
เปล่ียนแปลงและการยกเลิกรหัสผานและการจัดการควบคุมการใชรหัสผาน 

3) กรณีมีความจําเปนตองใหสิทธ์ิพิเศษกับผูใชงาน หมายถึง ผูใชงานท่ีมีสิทธ์ิสูงสุด ตองมี
การพิจารณาการควบคุมผูใชงานท่ีมีสิทธ์ิพิเศษนั้นอยางรัดกุมเพียงพอ โดยใชปจจัย
ตอไปนี้ประกอบการพิจารณา 
 ควรไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชาและผูดูแลระบบงานนั้น ๆ  
 ควรควบคุมการใชงานอยางเขมงวด เชน กําหนดใหมีการควบคุมการใชงานเฉพาะ

กรณีจําเปนเทานั้น 
 ควรกําหนดระยะเวลาในการใชงานและระงับการใชงานทันทีเม่ือพนระยะเวลา

ดังกลาว 
 ควรมีการเปล่ียนรหัสผานอยางเครงครัด 

4) ผูใชงานตองเปนผูรับผิดชอบในการดูแล รักษา User Name และรหัสผานของตนเอง 
รวมท้ังขอมูลสวนบุคคลท่ีอาจนํามาใชเพ่ือขอเปล่ียนแปลงขอมูลบัญชีการใชงานระบบ
ได ใหมีความม่ันคงปลอดภัยอยางสมํ่าเสมอ 

5) รหัสผานตองไดรับการเปล่ียนแปลงเม่ือเขาใชงานครั้งแรก และเปล่ียนอยางสมํ่าเสมอ
ตามชวงระยะเวลาท่ีกําหนดไว  

6) รหัสผานตองมีความม่ันคงปลอดภัยตามท่ีไดกําหนดไวในวิธีการปฏิบัติงานเรื่องแนว
ทางการใชเทคโนโลยีสารสนเทศ และการส่ือสาร  

7) รหัสผานถือเปนขอมูลลับ และเปนหนาท่ีของผูใชงานทุกคนท่ีตองเก็บรักษารหัสผาน
อยางม่ันคงปลอดภัยหามใช Account รวมกันหรือใหผูอ่ืนเขาใชงาน Account ของตน
โดยเด็ดขาด 

8) ผูใชงานตองรับผิดชอบตอการกระทําใด ๆ  ท่ีกระทําผาน User ID และรหัสผานของตน
ท้ังหมด 

วัตถุประสงค: เพ่ือปองกันไมใหผูท่ีไมมีสิทธ์ิ สามารถเขาถึงระบบสารสนเทศได 
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9) รหัสผานของ Account ท่ีมีสิทธิพิเศษในระบบสําคัญขององคกรตองไดรับการควบคุม
โดยหนวยงานสารสนเทศหรือผูท่ีไดรับมอบหมายหนาท่ีอยางเปนทางการ 

10) ผูใชงานทุกคนตองไดรับการฝกอบรมเพ่ือใหมีความรูและความตระหนักในการใชงาน
รหัสผานอยางถูกตอง และรับทราบเทคนิคตาง ๆ ท่ีใชในการหลอกลวงและนําไปสูการ
โจรกรรมขอมูล 

11) ระบบหรือการกระทําใด ๆ ท่ีไมสอดคลองกับนโยบายฉบับนี้ตองไดรับการบันทึก
ประเมิน และพิจารณาอนุมัติอยางเหมาะสม  

12) หากผูใชงานสงสัยวา User ID หรือรหัสผานของตนถูกลวงละเมิด ใหผูใชงานแจงเหตุตอ
หนวยงานสารสนเทศและทําการเปล่ียนแปลงรหัสผานท้ังหมดทันที 

7.3.2 การควบคุมการไมทิ้งทรัพยสินสารสนเทศที่สําคัญไวในที่ไมปลอดภัย ( Clear Desk and 
Clear Screen Policy ) 
เจาหนาท่ีตองกําหนดการควบคุมเอกสาร ขอมูล หรือส่ิงตาง ๆ  ท่ีมีขอมูลสําคัญจัดเก็บ หรือ

บันทึกอยูไมใหวางท้ิงไวบนโตะทํางานหรือในสถานท่ีไมปลอดภัยในขณะไดนํามาใชงาน 
ตลอดจนการควบคุมหนาจอ คอมพิวเตอร ( Desktop ) ไมใหมีขอมูลสําคัญ ปรากฏในขณะไมไดใช
งาน 

7.4  การควบคุมการเขาถึงเครือขาย ( Network Access Control ) 

 
นโยบาย 

7.4.1 นโยบายการใชงานบริการเครือขาย ( Policy on Use of Network Services ) 
1) หนวยงานสารสนเทศตองควบคุมการเขาถึงเครือขายและบริการบนเครือขายโดยเฉพาะ

เพ่ือรักษาความม่ันคงปลอดภัยใหแกขอมูลและระบบเทคโนโลยีสารสนเทศ อาทิ  
 ใชงานโปรโตคอลท่ีม่ันคงปลอดภัยในการบริหารจัดการระบบเครือขาย อาทิ 

Secure Socket Layer ( SSL ) Simple Network Management Protocol ( SNMP ) 
 จํากัดการใชงานเครือขายท่ีสงผลกระทบตอ Bandwidth เชน การรับ – สงไฟล

ขนาดใหญ ฟงเพลงออนไลน ดูทีวีออนไลน หรือ เลนเกมสออนไลน ในชวงเวลา
ทําการ ยกเวนกรณีท่ีไดรับอนุญาต 

2) ระบบเครือขายตองไดรับการออกแบบและตั้งคาอยางเหมาะสม เพ่ือรักษาความม่ันคง
ปลอดภัยใหแกขอมูลสารสนเทศและระบบเทคโนโลยีสารสนเทศและการส่ือสาร อาทิ 

วัตถุประสงค: เพ่ือควบคุมการใชบริการบนเครือขายขององคกร 
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 อุปกรณท่ีเช่ือมตอกับระบบเครือขายท้ังหมดตองไดรับการตั้งคาใหมีความ
ปลอดภัยและการมีการตรวจสอบกิจกรรมตาง ๆ ท่ีเกี่ยวของกับระบบเครือขาย 

 ระบบสายสัญญาณตองไดรับมาตรฐานอุตสาหกรรมและไดรับการติดตั้งโดยผูท่ีมี
ความชํานาญท่ีผานการพิจารณาอนุมัติแลว 

 อุปกรณ เครือขาย อาทิ Router , Firewall , Switch , Wireless Access Point ตอง
ไดรับการติดตั้งคาตามความจําเปนดานความม่ันคงปลอดภัยของอุปกรณนั้น ๆ 
หรือตามคําแนะนําขององคกรดานความม่ันคงปลอดภัยตาง ๆ  อาทิ SANS Institute 
หรือ NSA 

 IP Address ตองไดรับการลงทะเบียน แจกจายและบริหารจัดการโดยเจาหนาท่ี
สารสนเทศ 

 อุปกรณเครือขายท่ีสําคัญ เชน Router , Core Switch ตองมีอุปกรณสํารองไฟฟา     
( UPS ) เสมอ 

 การเปล่ียนแปลงระบบเครือขายหรืออุปกรณเครือขายตองไดรับการควบคุมโดย
ปฏิบัติตามคูมือปฏิบัติงานเรื่องการจัดการการเปล่ียนแปลงระบบคอมพิวเตอร         
( Change Management Procedure ) 

 ระบบเครือขายตองไดรับการออกแบบหรือตั้งคาใหทํางานไดอยางมีประสิทธิภาพ 
( Reliable ) มีความยืดหยุน ( Flexible ) รวมถึงสามารถรองรับการขยายตัวและ
ความตองการใชงานในอนาคต ( Scalable ) 

3) ขอตกลงการใหบริการเครือขายตองระบุถึงรายละเอียด และขอกําหนดเกี่ยวกับการรักษา
ความม่ันคงปลอดภัย ระดับการใหบริการ และการบริหารจัดการบริการเครือขายท้ังหมด
หากบริการเครือขายนั้นไดรับการดําเนินการโดยหนวยงานภายนอก ตองมีการระบุถึง
สิทธิของบริษัทฯ ในการติดตามตรวจสอบ และตรวจประเมินการทํางานของหนวยงาน
ภายนอกดวย 

7.4.2 การพิสูจนตัวตนของการเชื่อมตอจากภายนอก  ( User authentication for external 
connections ) 
เจาหนาท่ีสารสนเทศตองมีกลไกในการพิสูจนตัวตนท่ีเหมาะสมในการควบคุมการเขาถึงของ

ผูใชงานจากภายนอก โดยปฏิบัติตามคูมือการปฏิบัติงานเรื่องการบริหารจัดการผูใชงาน  ( User 
Management Procedure )  
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7.4.3 การปองกันพอรตที่ใชสําหรับตรวจสอบและปรับแตงระบบ ( Remote Diagnostic And 
Configuration Port Protection ) 
1) หนวยงานสารสนเทศตองมีการปองกันการเขาถึงพอรตท่ีใชสําหรับตรวจสอบและ

ปรับแตงระบบ และตองครอบคลุมท้ังการปองกันทางกายภาพและการปองกันการเขาถึง
โดยผานทางเครือขาย 

2) พอรตท่ีไมเกี่ยวของกับการปฏิบัติงานหรือการดําเนินงานตองถูกระงับการใชงาน 

7.4.4 การจัดการแบงเครือขายภายในองคกรกับภายนอกองคกร ( Segregation in Networks ) 
1) หนวยงานสารสนเทศตองออกแบบระบบเครือขายตามกลุมของบริการระบบเทคโนโลยี

สารสนเทศและการส่ือสารท่ีมีใชงานแบงตามกลุมของผูใช และกลุมของระบบ
สารสนเทศ เชน โซนภายใน ( Internal Zone ) โซนภายนอก ( External Zone ) เปนตน 
เพ่ือทําใหการควบคุม และปองกันการบุกรุกไดอยางเปนระบบ 

2) หนวยงานสารสนเทศตองจัดทําแผนผังระบบเครือขาย ( Network Diagram ) ตองมี
รายละเอียดเกี่ยวกับขอบเขตของเครือขายภายในและเครือขายภายนอก และอุปกรณตาง 
ๆ พรอมท้ังปรับปรุงใหเปนปจจุบันอยูเสมอ 

7.4.5 การควบคุมผูใชงานในการใชงานเครือขาย ( Network Connection Control ) 
1) หนวยงานสารสนเทศตองจํากัดสิทธ์ิการใชงานเพ่ือควบคุมผูใชงานใหสามารถใชงาน

เฉพาะเครือขายท่ีไดรับอนุญาตเทานั้นและใหผูใชงานปฏิบัติตามนโยบายเรื่อง การ
อนุญาตใหใชสินทรัพย 

2) บริการเครือขาย ( Network services ) ท่ีไมเกี่ยวของกับการปฏิบัติงานหรือการดําเนินงาน
ตองถูกระงับการใชงาน  

7.4.6 การจํากัดเสนทางการเขาถึงเครือขายที่มีการใชงานรวมกัน ( Network Routing Control ) 
1) หนวยงานสารสนเทศตองจํากัดเสนทางการเขาถึงเครือขายท่ีมีการใชงานรวมกัน ดังนี ้
 ตรวจสอบความนาเช่ือถือของตนทางและปลายทางเพ่ือควบคุมการเช่ือมตอให

เปนไปตามท่ีกําหนดไวใน Routing Table เทานั้น เพ่ือปองกันการเช่ือมตอกับ
เครือขายท่ีไมเหมาะสม 

 ตรวจสอบเสนทางการเช่ือมตอท่ีกําหนดไวใน Routing Table อยางสมํ่าเสมอ 
 IP Address ของเครือขายภายในตองไมถูกเปดเผยตอเครือขายภายนอก อาทิ การ

ใชเทคโนโลยี Network Address Translation ( NAT ) 
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7.5 การควบคุมการใชงานระบบปฏิบัติการ ( Operating System Access Control ) 

วัตถุประสงค: เพ่ือปองกันการใชงานระบบปฏิบัติการโดยไมไดรับอนุญาต 

นโยบาย 
7.5.1 กระบวนการเขาถึงระบบ ( Secure Log – on Procedures ) 

หนวยงานสารสนเทศตองกําหนดกระบวนการในการเขาถึงระบบใหมีความม่ันคงปลอดภัย 
เชน กําหนดใหระบบใหบริการจะปฏิเสธการใชงานหากผูใชงานพิมพรหัสผานผิดพลาดเกิน 5 ครั้ง
เปนตน 
7.5.2 การพิสูจนตัวตนสําหรับผูใชงานระบบ ( User Identification and Authentication ) 

เจาหนาท่ีสารสนเทศตองกําหนดใหมีการพิสูจนตัวตนสําหรับผูใชงานระบบเปนรายบุคคล
กอนท่ีจะอนุญาตใหเขาใชงานระบบ 
7.5.3 การบริหารจัดการรหัสผาน ( Password Management System ) 

หนวยงานสารสนเทศตองจัดใหมีระบบหรือวิธีในการตรวจสอบคุณภาพของรหัสผาน และมี
วิธีการควบคุมดแูลใหผูใชงานระบบเปล่ียนรหัสผานตามระยะเวลาท่ีกําหนด 
7.5.4 การควบคุมการใชงานโปรแกรมยูทิลิตี้ ( User of System Utilities ) 

หนวยงานสารสนเทศตองกําหนดใหมีการควบคุมการใชโปรแกรมยูทิลิตี้สําหรับระบบ เพ่ือ
ปองกันการเขาถึงโดยผูท่ีไมไดรับอนุญาต ไดแก 

 กอนใชตองทําการพิสูจนตัวตนกอน 
 ใหทําการแยกโปรแกรมยูทิลิตี้ออกจากโปรแกรมระบบงาน 
 จํากัดการใชงานโปรแกรมยูทิลิตี้ใหเฉพาะผูท่ีไดรับมอบหมายแลวเทานั้น 
 ใหบันทึกรายละเอียดการเขาใชงานโปรแกรมยูทิลิตี้ เชน ผูใชงานระบบ เปนตน 

7.5.5 การกําหนดเวลาการใชงานระบบ ( Session Time – out ) 
หนวยงานสารสนเทศตองมีวิธีการตัดเวลาการใชงานเครื่องคอมพิวเตอรลูกขาย เม่ือเครื่อง

คอมพิวเตอรลูกขายนั้นไมไดมีการใชงานเปนระยะเวลาหนึ่ง เชน กลไกการล็อกหนาจอ และตองใช
รหัสผานในการเขาสูระบบ 
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7.6 การควบคุมการใชงานระบบสารสนเทศและสารสนเทศ ( Application and 
Information Access Control ) 

วัตถุประสงค: เพ่ือปองกันการใชงานระบบสารสนเทศและสารสนเทศโดยไมไดรับอนุญาต 

นโยบาย 
7.6.1 การจํากัดการใชงานสารสนเทศ ( Information Access Restriction ) 

1) หนวยงานสารสนเทศตองมีการควบคุมการใชงานสารสนเทศในระบบสารสนเทศ ไดแก 
กําหนดสิทธ์ิในการใชงาน เชน เขียน อาน ลบ ได เปนตน กําหนดกลุมของผูใชท่ีสามารถ
ใชงานได ตรวจสอบวาสารสนเทศท่ีอนุญาตใหใชงานนั้นมีเฉพาะขอมูลท่ีจําเปนตองใช
งาน 

2) บัญชีผูใชงานท่ีมีสิทธ์ิการเขาถึงระบบสารสนเทศในระดับพิเศษ เชน Root หรือ 
Administrator ตองไดรับการพิจารณามอบหมายใหแกผูใชงานตามความจําเปนและมี
การกําหนดระยะเวลาในการเขาถึงอยางเหมาะสมกับการทํางานเทานั้น 

3) บุคคลภายนอก ตองแสดงความยินยอมปฏิบัติตามนโยบายดานการรักษาความม่ันคง
ปลอดภัยดานเทคโนโลยีสารสนเทศและการส่ือสาร ( ICT Security Policy ) ขององคกร
อยางเครงครัด กอนท่ีจะไดรับอนุญาตใหเขาถึงระบบเทคโนโลยีสารสนเทศขององคกร 

7.6.2 การแยกระบบสารสนเทศที่มีความสําคัญสูง ( Sensitive System Isolation ) 
หนวยงานสารสนเทศตองมีการแยกระบบสารสนเทศท่ีมีความสําคัญ หรือมีความเส่ียงสูงไว

อีกบริเวณหนึ่ง เชน การแบงระหวางระบบท่ีเช่ือมตออินเทอรเน็ตกับระบบอินทราเน็ตภายในท่ีใช
ในองคกร เปนตน 

7.7 การควบคุมการเขาถึงขอมูลสารสนเทศ ( Information Technology Access Control ) 

วัตถุประสงค: เพ่ือปองกันการเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

นโยบาย 

7.7.1 การเขาถึงขอมูลสารสนเทศ ( Information Technology Access ) 
สิทธการเขาถึงไฟลขอมูลสารสนเทศตองไดรับการควบคุม และไดรับการพิจารณาอนุมัติ

เทาท่ีจําเปนเทานั้น เพ่ือใหไฟลขอมูลสารสนเทศไดรับการรักษาความม่ันคงปลอดภัยอยางมี
ประสิทธิภาพ รวมท้ังเปนการแบงแยกสิทธ์ิ และหนาท่ีของผูใชงาน 
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7.8 คอมพิวเตอรประเภทพกพาและการปฏิบัติงานนอกสถานที่ ( Mobile Computing )  

วัตถุประสงค: เพ่ือควบคุมการใชงานอุปกรณคอมพิวเตอรประเภทพกพาได รวมท้ังการปฏิบัติงานนอกสํานักงาน
ใหเปนไปอยางปลอดภัย 

นโยบาย 

7.8.1 การปองกันขอมูลและทรัพยสินดานสารสนเทศที่อยูในเคร่ืองคอมพิวเตอรประเภทพกพา 
( Mobile Computing and Communications ) 
หนวยงานสารสนเทศตองมีวิธีการปองกันขอมูลและทรัพยสินดานสารสนเทศท่ีอยูในเครื่อง

คอมพิวเตอรประเภทพกพา ( Notebook , Palmtops , Laptop ) และอุปกรณส่ือสารอ่ืน ๆ เชน เม่ือ
ปฏิบัติงานนอกสถานท่ี 

- ตองใสรหัสผานปองกันหนาจอทุกครั้ง 
- ตองใสรหัสผานปองกันขอมูลท่ีสําคัญ 
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หมวดท่ี 8 การจัดหา พัฒนา และดูแลระบบสารสนเทศ (Systems Acquisition, 
Development, and Maintenance)  

8.1 การกําหนดความตองการดานความมั่นคงปลอดภัยสําหรับระบบสารสนเทศ  (Security 
Requirements of Information Systems) 

วัตถุประสงค: เพ่ือการสรางความปลอดภัยใหกับระบบสารสนเทศ 

นโยบาย 
8.1.1 การกําหนดความตองการดานความม่ันคงปลอดภัย (Security Requirements Analysis and 

Specification) 
1) สํานักเทคโนโลยีสารสนเทศ กลุมโรงพยาบาลวิชัยเวช ตองกําหนดความตองการดาน

ความม่ันคงปลอดภัยไวอยางชัดเจนในระบบท่ีจะพัฒนาขึ้นมาใชงาน หรือ ซ้ือมาใชงาน 
2) หนวยงานดูแลระบบเทคโนโลยีสารสนเทศ จะตองทําการวิเคราะหระบบเทคโนโลยี

สารสนเทศ วามีความเส่ียงใดบางท่ีจะทําใหขอมูลเกิดความเสียหาย โดยมุงเนนในสวน
ตาง ๆ ดังนี ้

- มาตรการปฏิบัติกอนท่ีจะเกิดความเสียหาย เชน การสํารองขอมูล ระบบเครือขาย
สํารอง เปนตน 

- มาตรการปฏิบัติหลังจากเกิดความเสียหาย เชน แผนการกูคืนขอมูล ระยะเวลาใน
การกูคืนขอมูล เปนตน 

8.2 ความมั่นคงปลอดภัยของแฟมขอมูลระบบ (Security of System Files)  

วัตถุประสงค: เพ่ือใหโครงการสารสนเทศไดรับการดําเนินการอยางปลอดภัย 

นโยบาย 

8.2.1 การควบคุมการติดตั้งซอฟตแวรลงไปยังระบบที่ใหบริการ (Control of Operational 
Software)  
ผูพัฒนาระบบสารสนเทศตองมีการควบคุมการติดตั้งซอฟตแวรใหม ซอฟตแวรไลบารี่ 

ซอฟตแวรอุดชองโหว ลงในเครื่องท่ีใชงานหรือเครื่องใหบริการ โดยกอนการติดตั้งในระบบจริง
จะตองผานการทดสอบการใชงานมาเปนอยางดีวาไมกอใหเกิดปญหากับเครื่องท่ีใหบริการอยู โดย
ปฏิบัติตามวิธีการปฏิบัติเรื่องการควบคุมระบบสารสนเทศท่ีใชในการปฏิบัติงาน (Control of 
operational software)  
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8.2.2 การควบคุมการเขาถึงซอรสโคดสําหรับระบบ (Access Control to Program Source Code)  
1) ผูพัฒนาระบบสารสนเทศตองจัดใหมีการควบคุมการเขาถึง Source Code ของระบบท่ีใช

งานหรือใหบริการ เชน 
- ไมควรเก็บ Source Code ไวในเครื่องท่ีใชงานจริงและตองเก็บ Source Code ไวใน

ท่ีท่ีปลอดภัย 
- ตองไมเก็บ Source Code ท่ีอยูระหวางทําการทดสอบรวมไวกับ Source Code ท่ีใช

งานไดจริงแลว 

8.3 ความมั่นคงปลอดภัยสําหรับกระบวนการในการพัฒนาระบบ  (Security in 
Development and Support Processes)  

วัตถุประสงค: เพ่ือสรางความม่ันคงปลอดภัยใหกับซอฟตแวรสําหรับระบบสารสนเทศ รวมท้ังสารสนเทศใน
ระบบดวย 

นโยบาย 

8.3.1 กระบวนการในการควบคุมการเปลี่ยนแปลงแกไขซอฟตแวร (Change Control 
Procedures) 
1) ผูพัฒนาระบบสารสนเทศตองมีกระบวนการเพ่ือควบคุมการเปล่ียนแปลงแกไข

ซอฟตแวรสําหรับระบบสารสนเทศท่ีใชงานไดจริง หรือใหบริการอยูแลว เชน 
- คําขอใหแกไขตองมาจากผูท่ีมีสิทธ์ิ 
- ตองมีการอนุมัติคําขอโดยผูมีอํานาจ 
- ตองมีการควบคุมผลขางเคียงท่ีอาจเกิดขึ้นหลังจากมีการแกไข 
- เม่ือแกไขเสร็จแลวตองมีการตรวจรับจากผูมีอํานาจ 
- ตองเก็บรายละเอียดของคําขอไว เปนตน 
โดยปฏิบัติตามวิธีการปฏิบัติเรื่อง การจัดการเปล่ียนแปลงระบบสารสนเทศ (Change 
Management Procedure)  

8.3.2 การตรวจสอบซอฟตแวรหลังจากการเปลี่ยนแปลงระบบปฏิบัติการ (Technical Review of 
Applications after Operating System Changes) 
เม่ือระบบปฏิบัติการมีการแกไขหรือเปล่ียนแปลงซอฟตแวรตาง ๆ ผูพัฒนาระบบสารสนเทศ

จะตองตรวจสอบและทดสอบวาไมมีผลกระทบตอการทํางานและความม่ันคงปลอดภัย 
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8.3.3 การควบคุมการเปลี่ยนแปลงซอฟทแวรสําเร็จรูป (Restrictions on Changes to Software 
Packages) 
เม่ือมีการใชงานซอฟตแวรสําเร็จรูปตองมีการควบคุมการเปล่ียนแปลงเทาท่ีจําเปน และการ

เปล่ียนแปลงท้ังหมดจะตองถูกทดสอบและจัดทําเปนเอกสารเพ่ือใหสามารถนํามาใชงานไดเม่ือมี
การปรับปรุงซอฟตแวรในอนาคต 

8.3.4 การควบคุมการร่ัวไหลของขอมูล (Information Leakage) 
ผูพัฒนาระบบสารสนเทศตองมีการปองกันโอกาสการรั่วไหลของขอมูล  

8.3.5 การควบคุมการวาจางการพัฒนาระบบ (Outsourced Software Development) 
ในการทําสัญญาวาจางการพัฒนาระบบของกลุมโรงพยาบาลวิชัยเวชฯ ตองมีความชัดเจนและ

ครอบคลุมถึงสัญญาทางดานลิขสิทธ์ิซอฟตแวร การใชระบบ การตรวจสอบระบบ โดยละเอียดกอนติดตั้งใช
งานจริง รวมถึงการรับรองคุณภาพของระบบ และการกําหนดขอบเขตในการจางพัฒนาระบบ 

  



40 

หมวดท่ี  9 การบริหารจัดการเหตุการณดานความม่ันคงปลอดภัยสารสนเทศ 
  ( Information Security Incident Management ) 

9.1 การรายงานเหตุการณและจุดออนที่เกี่ยวของกับความมั่นคง (Reporting Information 
Security Events and Weaknesses) 

วัตถุประสงค: เพ่ือใหเหตุการณและจดุออนท่ีเกี่ยวของกับความม่ันคงปลอดภัยตอระบบสารสนเทศของ
องคกรไดรับการดําเนินการท่ีถูกตองในชวงระยะเวลาท่ีเหมาะสม 

นโยบาย 

9.1.1 การรายงานเหตุการณที่เกี่ยวของกับความม่ันคงปลอดภัย  (Reporting Information 
Security Events) 
1) ผูใชงานตองรายงานเหตุการณท่ีเกี่ยวของกับความม่ันคงปลอดภัยขององคกร โดยผาน

ชองทางการรายงานของคณะกรรมการบริหารความเส่ียงตามท่ีไดกําหนดไว 
2) ผูใชงานและบุคคลภายนอกทุกคนมีหนาท่ีรายงานเหตุละเมิดความม่ันคงปลอดภัย 

จุดออน หรือการกระทําท่ีไมเหมาะสมใด ๆ ท่ีเกิดขึ้น หรือตองสงสัยวาเกิดขึ้นภายใน
องคกรตอผูบังคับบัญชา หรือหนวยงานจัดการความปลอดภัย (Security Management) 
ทันทีท่ีพบเหตุ เพ่ือใหสามารถดําเนินการแกไขปญหาไดอยางทันทวงที 

3) ผูใชงานท่ีพบหรือรับทราบถึงการทํางานท่ีผิดปกติ ขอผิดพลาด หรือจุดออนของ
ซอฟตแวร ตองรายงานตอคณะกรรมการบริหารความเส่ียงทันที 

4) ผูใชงานท่ีพบวาฮารดแวรหรืออุปกรณใด ๆ เกิดความเสียหาย ตองรายงานตอคณะ
กรรมการบริหารความเส่ียงทันทีทันที 

5) ผูใชงานและบุคคลภายนอก ท่ีพบเหตุละเมิดความม่ันคงปลอดภัยหรือจุดออนใด ๆ  ใน
องคกรตองไมบอกเลาเหตุการณ ท่ี เกิดขึ้นกับผู อ่ืน ยกเวน ผู บังคับบัญชา และ
คณะกรรมการบริหารความเส่ียง และหามทําการพิสูจนขอสงสัยเกี่ยวกับจุดออนดาน
ความม่ันคงปลอดภัยนั้นดวยตนเอง 

6) การกระทําอ่ืน ๆ ท่ีถือเปนขอหามขององคกรมีดังนี ้
1. การกระทําใด ๆ  ท่ีกฎหมายบัญญัติวาเปนความผิด ตลอดจนการกระทําในลักษณะ

อ่ืน ๆ ท่ีกลาวถึงดานลางนี้ ถือเปนขอหามขององคกรท่ีไมยินยอมใหพนักงาน
ดําเนินการโดยเด็ดขาด ท้ังนี้มิไดเขียนระบุถึงขอหามท้ังหมดท่ีหามกระทําไว แต
เขียนเพ่ือเปนแนวทางใหแกผูใชงานไดรับทราบเทานั้น 
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หมายเหตุ : พนักงานบางสวนอาจไดรับยกเวนจากขอหามบางขอท่ีกลาวไวดานลางนี้ 
(ตราบเทาท่ีไมขัดตอกฎหมาย) หากเปนการดําเนินการตามหนาท่ีท่ีไดรับมอบหมาย เชน 
ผูดูแลระบบสามารถระงับการเขาถึงเครือขายของอุปกรณใด ๆ  หากการเขาถึงนั้นรบกวน
การทํางานของระบบเทคโนโลยีสารสนเทศ 

2. การใชงานทรัพยากรขององคกรเพ่ือการจัดหาหรือสงตอ วัสดุ เอกสาร หรือรูปภาพ
ลามกอนาจารหรือท่ีขัดตอกฎหมาย 

3. การฉอโกงโดยใช User ID และรหัสผานท่ีกําหนดให เพ่ือเสนอขายสินคาหรือ
บริการใด ๆ  

4. การพยายามลวงละเมิดความม่ันคงปลอดภัย หรือรบกวนการทํางานของระบบ
เครือขาย 

5. ตัวอยางของการลวงละเมิด ไดแก การเขาถึงขอมูลหรือเครื่องคอมพิวเตอรแมขายท่ี
ตนไมไดรับอนุญาต เปนตน สวนตัวอยางของการรบกวนการทํางานของระบบ
เครือขาย ไดแก Sniffing, Pinged Floods , Pack Spoofing , Denial of Service และ 
Forged Routing Information ดวยเจตนามุงราย เปนตน 

6. การใชงาน Bandwidth จํานวนมากโดยเฉพาะอยางยิ่งการใชงานโปรแกรมประเภท 
P2P File Sharing 

7. การทําPort Scanning และ Security Scanning เวนแตเปนการดําเนินการตามหนาท่ีท่ี
ไดรับมอบหมาย 

8. การดักฟงหรือดักจับขอมูลท่ีพนักงานไมไดรับอนุญาตใหรับรูดวยวิธีการใด ๆ  เวน
แตเปนการดําเนินการตามหนาท่ีท่ีไดรับมอบหมาย 

9. การคนหาจุดบกพรองของระบบ เพ่ือทําการเขาถึงขอมูลหรือระบบโดยไมไดรับ
อนุญาต 

10. การหลบเล่ียงการพิสูจนตัวตนผูใชงานหรือมาตรฐานดานความม่ันคงปลอดภัยของ
คอมพิวเตอร ระบบเครือขายใด ๆ  

11. การใชโปรแกรม / สคริปต / คําส่ังหรือการสงขอความใด ๆ โดยมีเจตนารบกวน ลด
ประสิทธิภาพการใหบริการ หรือระงับการใชงานของผูใชงาน ท้ังโดยผานระบบ
ภายใน หรือผานระบบเครือขายตาง ๆ  

12. การใหขอมูลลับเกี่ยวกับรายช่ือพนักงาน รายช่ือลูกคา ความลับขององคกร และ
ขอมูลลับอ่ืน ๆแกบุคคลภายนอก 
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13. การขมขูคุกคามทุกรูปแบบผานอีเมล โทรศัพท หรือระบบสงขอความ ไมวาจะดวย
ภาษาความถ่ี หรือขนาดของขอความ การแสดงความคิดเห็น หรือสงขอความใด ๆ ท่ี
ไมเกี่ยวของกับการทํางานไปหาบุคคลจํานวนมาก ( Newsgroup Spam ) 

14. การละเมิดสิทธิสวนบุคคล ลิขสิทธ์ิขององคกรความลับขององคกร สิทธิบัตร 
ทรัพยสินทางปญญาหรือกฎหมายอ่ืนใด 

9.1.2 การรายงานจุดออนที่เกี่ยวของกับความม่ันคงปลอดภัยขององคกร  (Reporting Security 
Weaknesses) 
ตองบันทึกและรายงานจุดออนท่ีเกี่ยวของกับความม่ันคงปลอดภัยขององคกรท่ีสังเกตพบ

หรือเกิดความสงสัยในระบบหรือบริการท่ีใชงานอยู 

9.2 การบริหารจัดการและการปรับปรุงแกไขตอเหตุการณที่เกี่ยวของกับความมั่นคง
ปลอดภัย (Management of Information Security Incidents Improvements) 

วัตถุประสงค: เพ่ือใหมีวิธีการท่ีสอดคลองและไดผลในการบริหารจัดการเหตุการณท่ีเกี่ยวของกับความ
ม่ันคงปลอดภัยสําหรับสารสนเทศของหนวยงาน 

นโยบาย 

9.2.1 หนาที่ความรับผิดชอบและขั้นตอนปฏิบัติ (Responsibilities and Procedures) 
ตองกําหนดหนาท่ีความรับผิดชอบและขั้นตอนปฏิบัติเพ่ือรับมือกับเหตุการณท่ีเกี่ยวของกับ

ความม่ันคงปลอดภัยของหนวยงาน และขั้นตอนดังกลาวตองมีความรวดเร็ว ไดผล และมีความเปน
ระบบระเบียบท่ีดี 

9.2.2 การเรียนรูจากเหตุการณที่เกี่ยวของกับความม่ันคงปลอดภัย (Learning from Security 
Incidents) 
ตองบันทึกเหตุการณละเมิดความม่ันคงปลอดภัย โดยอยางนอยจะตองพิจารณาถึงประเภท

ของเหตุการณ ปริมาณท่ีเกิดขึ้น และคาใชจายเกิดขึ้นจากความเสียหาย เพ่ือจะไดเรียนรูจาก
เหตุการณท่ีเกิดขึ้นแลว และเตรียมการปองกันท่ีจําเปนไวลวงหนา 

9.2.3 การเก็บรวบรวมหลักฐาน (Collection of Evidence) 
ตองรวบรวมและจัดเก็บหลักฐานตามกฎหรือหลักเกณฑสําหรับการเก็บหลักฐานอางอิงใน

กระบวนการทางศาลท่ีเกี่ยวของ เม่ือพบวาเหตุการณท่ีเกิดขึ้นนั้นมีความเกี่ยวของกับการดําเนินการทาง
กฎหมายแพงหรืออาญา 
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หนวยท่ี 10 การบริหารความตอเน่ืองของการดําเนินงานขององคกร(Business 
Continuity Management) 

10.1 การจัดการความตอเนื่องของการดําเนินงานองคกร (Aspects of Business Continuity) 

วัตถุประสงค: เพ่ือปองกันการหยุดชะงักในการดําเนินงานขององคกรท่ีเปนผลมาจากความลมเหลวหรือ 
การหยุดทํางานของระบบ 

นโยบาย 
10.1.1 ขอบเขตของการดําเนินกระบวนการจัดการความตอเนื่องตองครอบคลุมถึงการรักษาความ

ปลอดภัยสารสนเทศ ( Including Information Security in the Business Continuity 
Management Process) 
1) กลุมโรงพยาบาลวิชัยเวชฯ ตองจัดตั้งคณะกรรมการ IMC (คณะกรรมการสารสนเทศ

และเวชสถิติ) ซ่ึงประกอบไปดวยตัวแทนจากสํานักเทคโนโลยีสารสนเทศ หนวยงาน
เจาของขอมูล เจาของระบบงาน หนวยงานท่ีดูแลขอมูล เปนตน 

2) IMC ตองจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบเทคโนโลยีสารสนเทศ ท่ีเปนลาย
ลักษณอักษร และปรับปรุงแกไขใหทันสมัยอยูเสมอ รวมถึงจัดใหมีการทดสอบแผน
อยางนอยปละหนึ่งครั้งโดยปฏิบัติตามเอกสารคูมือการปฏิบัติงานเรื่องการจัดทําแผนการ
บ ริ ห า ร ค วาม ตอ เ นื่ อ งให กับ ธุร กิจ  (Business Continuity Plans Development and 
Execution Procedure) 

10.1.2 กระบวนการจัดการความตอเนื่องและการประเมินความเส่ียง (Business Continuity and 
Risk Assessment) 
1) มีการระบุเหตุการณท่ีเปนผลใหกระบวนการทางธุรกิจหยุดชะงักและความเปนไปได

ของผลกระทบท่ีจะเกิดขึ้นซ่ึงเปนผลเนื่องมาจากการรักษาความม่ันคงปลอดภัย
สารสนเทศ 

- การพัฒนาแผนรองรับเหตุการณฉุกเฉินของระบบเทคโนโลยีสารสนเทศ            
(IT Contingency plan Development) 

- การประชาสัมพันธและการฝกอบรม 
- การทดสอบปรับปรุงแผนรองรับเหตุการณฉุกเฉินของระบบเทคโนโลยี

สารสนเทศ 
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10.1.3 การจัดทําและการประยุกตใชแผนรองรับเหตุการณฉุกเฉินของระบบเทคโนโลยีสารสนเทศ
(Developing and Implementing Continuity Plans Including Information Security) 
1) IMC  ตองจัดทําแนวทางปฏิบัติในการจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบ

เทคโนโลยีสารสนเทศ ควรพิจารณาดังนี ้
- เตรียมความพรอมเพ่ือปองกันและลดโอกาสท่ีจะเกิดเหตุการณท่ีกอใหเกิดความ

เสียหายและมีผลกระทบตอการดําเนินงานขององคกรและการใหบริการดวย
เทคโนโลยีสารสนเทศของ VIH 

- การตอบสนองตอสถานการณฉุกเฉิน เพ่ือควบคุมและจํากัดขอบเขตของความ
เสียหาย เชนกําหนดแนวทางการควบคุม การแกไขสถานการณฉุกเฉิน เปนตน 

- การดําเนินการเพ่ือใหสามารถดําเนินงานขององคกรเปนไปไดอยางตอเนื่อง เชน 
การสํารองขอมูลและอุปกรณสําคัญ การกูระบบงานและขอมูลท่ีเสียหายเปนตน 

- การกลับสูการทําวันงานปกติ เพ่ือใหการดําเนินงานของ VIH กลับสูสภาวะปกติ 
เชน การกําหนดแนวทางการฟนฟูความเสียหายใหกลับเขาสูการปฏิบัติงาน
ตามปกติ เปนตน 

10.1.4 กรอบโครงสรางของขอบเขตของแผนรองรับเหตุการณฉุกเฉินของระบบสารสนเทศ  
(Business Continuity Planning Framework) 
1) IMC ตองจัดทําแผนรองรับเหตุการณฉุกเฉินของระบบเทคโนโลยีสารสนเทศตอง

ประกอบไปดวยองคประกอบอยางนอยดังนี ้
- ช่ือแผน 
- วัตถุประสงค 
- ขอบเขตของแผน 
- รายละเอียดของระบบเทคโนโลยีสารสนเทศ 
- การกําหนดผูรับผิดชอบส่ังการ ผูมีอํานาจตัดสินใจ และส่ังการในการนําแผนมา

ปฏิบัติโครงสรางการบังคับบัญชา และผูส่ังการแทน 
- การบันทึกการเปล่ียนแปลงของแผน 
- กําหนดแผนการปฏิบัติงานเพ่ือใหสามารถดําเนินธุรกิจไดอยางตอเนื่อง 
- การกลับคืนสูการทํางานปกต ิ
- การประชาสัมพันธ และการฝกอบกรม 
- การทดสอบ ปรับปรุงและสอบทานแผนฉุกเฉิน 
- การปรับปรุงและสอบทานแผน 
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10.1.5 การทดสอบ การรักษาไว และการประเมินทบทวนแผนฉุกเฉิน  (Testing, Maintaining and 
Reassessing Business Continuity Plans) 
1) IMC (บริหารจัดการแผนสรางความตอเนื่องใหกับธุรกิจ) ตองกําหนดเวลาการทดสอบ

แผน กําหนดการทดสอบแผนฉุกเฉินท่ีชัดเจน รวมถึงกําหนดระยะเวลาท่ีใชในการ
ทดสอบตั้งแตเริ่มตน จนส้ินสุดกระบวนการทดสอบ 

2) IMC ตองกําหนดเหตุการณจําลองท่ีจะใชทดสอบ และรายละเอียด ในการกําหนด
รายละเอียดของเหตุการณจําลอง ควรระบุวัตถุประสงค ขอบเขตของระบบงาน หรือ
กระบวนการทํางานท่ีเกี่ยวของกับการทดสอบแผนท้ังหมด รวมถึงการกําหนดขั้นตอน
การทดสอบแผนฉุกเฉิน 

3) IMC ตองกําหนดทรัพยากรตาง ๆ ท่ีใชในการทดสอบแผนฉุกเฉิน กําหนดผูรับผิดชอบท่ี
จะทําหนาท่ีควบคุม ประสานงานและรับผิดชอบในการจัดการทดสอบแผนฉุกเฉิน 
รวมถึงสถานท่ี และอุปกรณเครื่องมือตาง ๆ และงบประมาณท่ีตองใชดวย 

4) IMC ตองกําหนดแผนงาน แนวทางและระยะเวลาในการทบทวนและปรับปรุงแผนอยาง
ชัดเจน เพ่ือใหแผนนั้นมีความทันสมัย และเหมาะสมกับสถานการณปจจุบัน 
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หนวยท่ี 11 การปฏิบัติตามขอกําหนดทางดานกฎหมาย และบทลงโทษของการละเมิด
นโยบายความม่ันคงปลอดภัยสารสนเทศของหนวยงาน (Compliance) 

11.1 การปฏิบัติตามขอกําหนดทางดานกฎหมาย (Compliance with Legal Requirements) 

วัตถุประสงค: เพ่ือหลีกเล่ียงการฝาฝนกฎหมายท้ังทางอาญาและทางแพง พระราชบัญญัติ ระเบียบ
ขอบังคับรวมท้ังสัญญาตาง ๆ  

นโยบาย 

11.1.1 การระบุขอกําหนดในการใชงานระบบสารสนเทศ (Identification of Applicable 
Legislation) 
1) ตองมีการศึกษาและกําหนดรายการของนโยบายกฎระเบียบขอบังคับ กฎหมาย หรือ

สัญญาท่ีเกี่ยวของกับการใชงานเทคโนโลยีสารสนเทศและการส่ือสารของหนวยงาน 
2) เจาหนาท่ีกลุมโรงพยาบาลวิชัยเวชฯ ทุกคนตองรับทราบ ทําความเขาใจ และปฏิบัติตาม

รายการของนโยบาย กฎระเบียบ ขอบังคับ กฎหมาย หรือสัญญาท่ีเกี่ยวของกับการใชงาน
เทคโนโลยีสารสนเทศและการส่ือสารท่ีกําหนดขึ้นอยางเครงครัด โดยปฏิบัติตามเอกสาร
คูมือการปฏิบัติงานเรื่องการตรวจสอบกับกฎหมายIT และมีรายการดังตอไปนี้เปนอยาง
นอย 

- นโยบายการรักษาความม่ันคงดานเทคโนโลยีสารสนเทศและการส่ือสาร 
- พ.ร.บ. วาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร 
- พ.ร.บ. ธุรกรรมอิเล็กทรอนิกส 
- พ.ร.บ. ลิขสิทธ์ิ 

3) ขอมูลท่ีถูกสราง เก็บรักษา หรือสงผานระบบเทคโนโลยีสารสนเทศขององคกร ถือเปน
ทรัพยสินขององคกร (ยกเวน ขอมูลท่ีเปนทรัพยสินของลูกคา หรือบุคคลภายนอกรวมถึง
ซอฟตแวร หรือวัสดุอ่ืน ๆ ท่ีไดรับการคุมครองโดยสิทธิบัตร หรือลิขสิทธ์ิของ
บุคคลภายนอก ) ท้ังนี้โรงพยาบาลสามารถเปดเผยหรือใชงานขอมูลเหลานี้เปนหลักฐาน
ในการสืบสวนความผิดตาง ๆ โดยไมจําเปนตองแจงใหผูใชงานทราบลวงหนา 

4) เพ่ือวัตถุประสงคในการบริหารจัดการและรักษาความม่ันคงปลอดภัยของระบบ
เทคโนโลยีสารสนเทศขององคกร ขอสงวนสิทธ์ิในการตรวจสอบการใชงานเครื่อง
คอมพิวเตอร ระบบคอมพิวเตอร และระบบเครือขายของผูใชงานเพ่ือใหม่ันใจวามีการใช
งานตรงตามท่ีนโยบายตาง ๆ กําหนดไว 
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5) โรงพยาบาลขอสงวนสิทธ์ิในการเขาถึง ทบทวน และตรวจสอบอีเมลของผูใชงานโดยไม
จําเปนตองแจงใหทราบลวงหนา อยางไรก็ตาม การจะดําเนินการตรวจสอบดังกลาว
ตอเม่ือมีความจําเปนเทานั้น และจะไมเปดเผยขอมูลใด ๆ  ของผูใชงาน เวนแตเปนการ
เปดเผยตามคําส่ังศาล ตามบทบังคับของกฎหมาย หรือดวยความยินยอมจากผูใชงาน
เทานั้น 

6) หามเจาหนาท่ีกลุมโรงพยาบาลวิชัยเวชฯ ใชงานทรัพยสินและระบบเทคโนโลยี
สารสนเทศขององคกรกระทําการใด ๆ   ท่ีขัดแยงตอกฎหมายแหงราชอาณาจักรไทย และ
กฎหมายระหวางประเทศ ไมวาโดยกรณีใดก็ตาม 

7) การสงซอฟตแวร ขอมูลลับ ซอฟตแวรการเขารหัส หรือเทคโนโลยีใด ๆ ออกนอก
ประเทศไมขัดตอขอกฎหมายใด ๆ ท้ังราชอาณาจักรไทย ระหวางประเทศ และของ
ประเทศปลายทาง ท้ังนี้ผูใชงานตองปรึกษาผูบังคับบัญชา และผูเช่ียวชาญดานกฏหมาย 
กอนดําเนินการสงออก 

11.1.2 ทรัพยสินทางปญญา (Intellectual Property Rights, IPR) 
1) ตองปฏิบัติตามขอกําหนดทางลิขสิทธ์ิ (Copyright) ในการใชงานทรัพยสินทางปญญาท่ี

หนวยงานจัดหามาใชงานและตองระมัดระวังท่ีจะไมละเมิด 
2) ตองปฏิบัติตามขอกําหนดท่ีระบุไวในลิขสิทธ์ิการใชงานซอฟตแวรอยางเครงครัด 

(Software Copyright) รวมท้ังตองมีการควบคุมการใชงานซอฟตแวรตามลิขสิทธ์ิท่ีไดรับ
ดวย ไดแก การลงทะเบียนเพ่ือใชงานซอฟตแวร  ตองเก็บหลักฐานแสดงความเปน
เจาของลิขสิทธ์ิ  ตรวจสอบอยางสมํ่าเสมอวาซอฟตแวรท่ีติดตั้งมีลิขสิทธ์ิถูกตองหรือไม 
ตามคูมือการปฏิบัติงานเรื่องการตรวจสอบการใชซอฟตแวรท่ีละเมิดทรัพยสินทาง
ปญญา (Monitoring of illegal Software Usage Procedure)  

3) หามผูใชงานทําการใชงาน ทําซํ้า หรือเผยแพร รูปภาพ บทเพลง บทความ หนังสือ หรือ
เอกสารใด ๆ ท่ีเปนการละเมิดลิขสิทธ์ิ หรือติดตั้งซอฟตแวรละเมิดลิขสิทธ์ิบนระบบ
เทคโนโลยีสารสนเทศขององคกรโดยเด็ดขาด 

4) เพ่ือท่ีจะใหเกิดความแนใจวาเจาหนาท่ีกลุมโรงพยาบาลวิชัยเวชฯ มิไดละเมิดลิขสิทธ์ิโดย
ไมไดตั้งใจ หรือ พล้ังเผลอ จึงไมควรจะทําสําเนาซอฟตแวรใด ๆ ท่ีติดตั้งอยูในเครื่อง
คอมพิวเตอรของสํานักงาน เพ่ือจุดประสงคใด ๆ  ก็ตาม โดยท่ีไมไดรับอนุญาต  และใน
ขณะเดียวกันไมควรจะติดตั้งโปรแกรมใด ๆ  ลงในเครื่องคอมพิวเตอรของสํานักงาน โดย
ไมไดรับอนุญาต ท้ังนี้เพ่ือจะใหแนใจวามีใบอนุญาตท่ีครอบคลุมการติดตั้งดังกลาว 
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5) กําหนดใหมีการตรวจสอบเครื่องคอมพิวเตอรอยางนอยปละ 1 ครั้งเพ่ือตรวจดูรายการ
ของซอฟตแวรในเครื่องคอมพิวเตอร และเพ่ือใหแนใจวา มีใบอนุญาตการใชงานสําหรับ
ผลิตภัณฑซอฟตแวรแตละตัวในเครื่องคอมพิวเตอร ถาพบวามีซอฟตแวรท่ีไมไดรับ
อนุญาต ซอฟตแวรเหลานั้นจะถูกลบท้ิง และถาหากมีความจําเปนอาจจะมีการพิจารณา
ใหนําซอฟตแวรท่ีมีใบอนุญาตอยางถูกตองอ่ืนมาใชแทนซอฟตแวรดังกลาวได 

11.1.3 การเก็บและปองกันขอมูลเพ่ือใชเปนหลักฐานอางอิงในการปฏิบัติตามขอกําหนด 
(Protection of Organizational Records) 
ตองจัดเก็บขอมูลเพ่ือใชเปนหลักฐานอางอิงวาไดปฏิบัติตามขอกําหนดทางดานกฎหมาย 

ระเบียบ หรือขอบังคับ ท่ีไดกําหนดไว โดยมีระยะเวลาจัดเก็บตามความสําคัญของขอมูล ระเบียบ
หนวยงาน วาดวยงานสารบรรณ และกฎหมาย  

11.1.4 การปองกันขอมูลและความเปนสวนตัว (Data protection and privacy of personal 
information) 
ตองมีการปองกันขอมูลและความเปนสวนตัวตามกฎหมายระเบียบสัญญา ท่ีเกีย่วกับองคกร 

11.1.5 การปองกันการใชงานเคร่ืองมือ (Prevention of misuse of information processing 
facilities) 
ตองมีการปองกันระบบสารสนเทศ ระบบคอมพิวเตอรและเครือขาย ไมใหผูใชงานใชงาน

ในทางท่ีผิด หรือโดยไมมีสิทธิ 

11.1.6 การควบคุมการเขารหัส (Regulation of cryptographic controls) 
1) ตองมีการควบคุมการเขารหัสขอมูล ตามขอตกลง กฎหมาย และระเบียบท่ีเกี่ยวของ 

 

 

 

 

 

 

 

   


